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Root ki ty

* rootkit je balitek progranii, ktery dovoluje Utotnikovi skryt sve aktivity v
systéenu, prfistupovat k nénu podl e potfeby apod.
- ve veétsiné pfipadl Utotnik po napadeni systéenu nainstaluje rootkit
- obsahuj e ruzné programy pouzivajici jiz uvedené koncepce (trojsky kun,
zadni vratka apod.)
- instaluje do adresafe, ktery pravdépodobné nebudete prohl edavat, napf.

” ” ” ”

, ".. ", lusr/lib/libsof apod

* rootkity obvykl e obsahuji:
- program/bin/login se zadnim vratky, ktery Utotnikovi dovoli pozdgjsi
pfi hl aSeni jako root
- program pro odposl ech paketl a program pro zamaskovani odposl echu paketl
- prograny pro zamaskovani souborlU a procesu Utotnika

* program pro odposl ech paketl a program pro zamaskovani odposl echu paketl
- pfi odposl echu paketl je rozhrani pfepnuto do prom skuitniho rezinu
- nuzene det ekovat ponoci /sbin/ifconfig (vypiSe piiznak PROM SC)
- proto v rootkitu fal eSna verze progranmu ifconfig, ktera pfiznak PROM SC
nezobrazuj e

* v rootkitech pro UNI Xove systémy jsou nove verze progranu ps, |s, netstat
- ps - vypisuje procesy, verze z rootkitu nevypi suje procesy utotnika
- I's - vypisuje obsah adresafe, verze z rootkitu nezobrazuje soubory rootkitu
- netstat - informace o sitovemrozhrani, skryva aktivity utotnika, tj. jeho
privil egovane procesy poslouchajici na portu apod.

* obrana:
- kontrola integrity kritickych progranti (login, ps, Is, du, netstat, ...) +

kni hoven (1ibc. so. 6)

napf. tripwire - generuje jednosnérny hash spustitel nych souborl
adnmi ni strator nlize uchovat na read-only nediu (CD ROM R/ O disketa) a
peri odi cky kontrol ovat

pokud j e detekovan rootkit, nejbezpetngjsi je nainstalovat OS (+ pfipadnée
kriticke aplikace) znovu z ¢isteho zdroje

* posl edni vyvoj - rootkity na Urovni jadra
- vyuzivaji mechani snus za béhu zaveditel nych nodul U (Linux, Solaris) =>
neni zapotfebi restart systéenu
- nej obl i bengj §i vl astnosti:
pf emapovani pozadavkl na spudténi progranu - nisto pozadovaného
progranu spusti program z rootkitu => neponlZze kontrola integrity
puvodni ho progranu
skryvani souborl - Utotnik si nuize zvolit, ktery soubor v systénu nebude
pro uzivatele jadra existovat
skryvani procesl - podobné jako vyse

* obrana proti rootkituUmna Urovni jadra
- Ctastetna obrana: na kritickych strojich zakazat noduly zaveditel ne za béhu

VVseobecna obrana

* nej dul ezitéj8i z popsanych strategii
- neprovozovat zbytetné systeny a sluzby
- sl edovat a instal ovat opravy SWod vyrobcl

* krome dfive popsanych konkretnich strategii obrany nmusi byt organi zace
schopna det ekovat napadeni sviych systenii a reagovat na ng;j

* tasto se pouzivaji systeny pro detekci napadeni (intrusion detection
systens, |DS)
- obsahuji databazi pfiznakli napadeni, porovnavaji s ni provoz na siti
- unozhuj e detekovat Utok v potatetnim stadiu

* jesteé dulezitejsi - definovat a popsat reakci organi zace na Utok
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- pokud se reaguje az ve chvili krize, budou zodpovédné osoby deél at chyby

- proto by nel existovat dokument popisujici roli jednotlivych osob a
sekvenci akci (sekvence piikazu, pfipadna komuni kace s policii apod.)

- pokud je bezpetnost kriticka, doporutuje se konat pravidel na cvicteni

* penetracni testovani = urteni schopnosti subjektu odol avat Ut okim
- tester pouziva stejné triky a techniky jako realny Utotnik
- dovoluje najit slaba nmista diive, nez je najde Utotnik
* obvykl e jsou nasledujici typy testu:
- testy fyzicke infrastruktury subjektu
je nozne se dostat nekontrol ované do budovy? (test: pokus dostat se do
budovy v dobé, kdy zanéstnanci pfichazeji do prace)
jsou citlive tasti budovy uzanteny nebo maji jinou fyzickou bariéeru?
j e nmoznée budovu nekontrol ované opustit? (test: pokus pronest |aptop apod.)
- testy operatnich aspektl organi zace
jaka jsou pravidla pro znenu hesla apod., |ze obsl uhu pfesvéd€it bez
dukazu identity, aby vytvofila Utet, zneénila heslo nebo pfistupova prava?
existuji pravidla jak zachazet s vyfazovanym datovym nosi€i nebo s
di sky v potitatich pfedavanych do opravy (napf. ruSeni dat) a jsou
dodrzovana? jake citlive informace |ze na nich nal ezt?
- elektronicke testy - pouziti uz zminénych nastrojt
* mozstvi lidi ktefi o testu védi by nélo byt mnimalizovano (dulezite je
aby test schvalilo vedeni!)

Viry a Cervi

* viry = prograny, které se reprodukuji pfipojenimsveho kodu k jinémnmu
programu; virus je aktivovan spusténi m nakazeneho progranu

* Cervi = prograny, které se sany replikuji a 8ifi (tj. nepotfebuji, aby
uzi vatel program spustil)

* oba typy nmohou vykonavat i jinou €innost nez se jen Sifit:
- neSkodné €innosti (vypsat zpravu apod.)
- poskodit uzivatele
poskodit nebo zruSit soubory, zaslat soubory nékam zaSifrovat apod
zpUsobit nepouzitel nost potitate (DoS, napf. v UNI Xu: while (1) fork();)
per manent né poskodit HW (napf. flash ROV
- v moha pfipadech nedéla nic pozorovatel neho do ur¢itého data

* autofi virl i Cervlu vetsinou stiedosSkol aci nebo vysokoskol aci, ktefi jejich
napsani povazuji za "zajimavou véc, na které se néco nauti” (veétsinou si
neuvedonuji (nebo je nezajinmh) jaké tim nmohou v suné napachat Skody)

Viry

[ bylo uvedeno v referatu ]
M5 pl anuj e "code signing”:

- kod s digitalnimpodpi sem vytvofit uni pouze "certifikované entity”
ovéfit unmi kdokol

- sdruzeni jnena autora (firmy) s kodem neni nozna znéna kodu ani z by
"podpi s” prestal platit

- vol ba OGS "accept only signed code”

Pro mal @ viyvojafe a individua je vydavani digitalnich certifikatlu obtizne a
drahe (nutno ovéfit skutetnou identitu) => je drazsi nez pro velke firnm =>
noznée vyl outeni konkurence ze hry?

* ve viceuzivatel skych OS jsou adresafe obsahujici spustitel né prograny

nepfistupné pro zapis => viry obvykl e nej sou probl em

* Cerv = program ktery se Sifi prostfednictvimpotCitatove sité nezavisle na
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Cinnosti uzivatele
- obvykl e vyuziva slaba nista v béznem SW z napadeného potitate se §ifi dale
- néktere dnesni viry pouzivaji konbinaci technik viru a tervu

I nternet Worm

* asi nejznanej 5i bezpetnostni incident - Internet Wrm (1988)

*

Robert Morris naSel 2 chyby v BSD UNI Xu, které unozhovaly neautorizovany
pfistup na stroje v Internetu

- napsal sanoreplikujici se program ktery chyby vyuziva

- na progranmu pracoval nékolik nésicl, uvolnil 2. |istopadu 1988

- béhem nékol i ka hodi n od uvol néni vyfadilo z provozu vétsinu stroju Sun a
VAX pfipojenych na Internet

- Morrisova notivace neni znamm, pravdépodobné vtip ktery se vynknul z rukou
autora

* Cerv se skladal ze 2 progranii - zavadéte a vl astniho Cerva
- zavadét - programll.c (99 Ffadklu v C), na napadenem systénu se pfelozil a
spustil, spojil se se strojem odkud byl zaslan, pfetetl a spusti
vl astniho Cerva
- terv prohledl snerovaci tabul ky, na%el a napadl dal i stroj
- pro napadeni dal $ich stroju 3 netody:
zkusit rsh na jiny stroj
daermon fingerd pouzival pro tteni pozadavku fci gets(), poslat special né
vytvofeny 536 bytovy Ffetézec ktery pfepsal zasobnik - navrat do procedury
v fetézci, ktera spustila /bin/sh
chyba v postovnim progranu sendnail, ktera dovol oval a poslat a spustit
kopii zavadéce
- v napadeném systému se pokusil rozlusStit hesla (v /etc/passwd) - npznost
pfihlasit se vSude, kde nel uZzivatel stejné heslo
- pokud na danemstroji Cerv jiz bézel, nova kopie skontila v 6 pfipadech ze
7, ale to zpUsobilo pfilis moho bézicich tervl => DoS

* Morris byl odsouzen, 10 000$ pokuty, 3 leta podninka + 400 hodin vefejné
sl uzby
- pozitivni efekt - vytvofeni CERT (Computer Emergency Response Tean) -
sbira informace o probl emech OS a o zplUsobu opravy, v pfipadé potieby
zvefej huj e

* soutasni Cervi napf. Ranen, L10n, Cheese, Code Red, N nda

* rychle se Sifici Cerv
- posl edni €ervi byli zatim ponerné neefektivni, protoze prostor |IP adres
prohl edaval y nahodné
- v reakci na to se objevily €lanky popisujici efektivngjsi techniky -
pf edpr ohl edani | nternetu na napadnutel né systeny atd.
- unoznilo by do 1 hod napadnout 99% napadnut el nych systeni
- zatimnaStésti nebylo realizovano
* vicepl atfornovi Cerv
- vétsina tervlu zatim napada jeden typ systemu, pfedevsim W ndows nebo Linux
- lze otekavat, Ze budouci ¢tervi budou napadat vice typu OS
* morfujici a maskujici se Cerv
- dosavadni viry byl o nozno rel ati vné snadno det ekovat
- |l ze otekavat polynorfni €ervy, jejichz kod se bude nenit s kazdym napadeni m
syst enu
* destruktivni terv
- dosavadni tervi nenesli destruktivni kod, coz se nluze znenit

* obrana proti tervum
- vtasna instal ace bezpetnostnich oprav OS a dal $ich prograniu
- pokud je to npzne, zasobnik by nenel byt spustitelny (al espoh pro
apl i kace, kterée maji fci serveru)
- bl okovat nepotfebna vystupni spojeni (aby se terv nenmphl dale Sifit)
- nmit vypracovan plan odpovédi na incident
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Duvér yhodne systéeny

2.

*

veét i na posl edni ch pfednasSek popisovala, ze téenef vSechny noderni OS nejsou
bezpetne ("they leak |like a sieve”)
v souvislosti s timbychomse nohli ptat:

Je nozné vytvofit bezpetny pocCitatovy systenr
Pokud ano, prot se to nedél a?

odpovéd na (1) je v zasadé ano, zakladni zasady jsou dl ouho znamy, napf.
MULTICS je pfiklad OS vytvofeneho s cil em bezpetneho systemu, cel kem se
povedl| o

mechani smus nmusi byt nejni z8ich vrstvach OS, nusi byt dostatetné

j ednoduchy a nesmi byt obchazen

prot¢ (2), tj. prot¢ nejsou bezpetne na v zasadé dvé pficiny:

- soutasné systéemy nejsou bezpetne, ale vétsiné uzivatell "stati”
- bezpetny OS nusi byt jednoduchy, ale uzivatelée pozaduji funkénost =>

vice kodu => vice chyb => vice bezpetnostnich chyb
napfiklad prvni e-nmilove systeny posilaly pouze textove zpravy, byly
zcel a bezpetne
pozdéji jine typy dokumentu => napi. dokumenty ve Wordu, nohou obsahovat
makra = na pocCitati spouStite cizi kod
jiny pfiklad: difive se web skladal z pasivnich WWVstranek, dnes pro
prohlizeni stranek tasto nutnée spoustéet applety

TCB

*

*

pro nékteré organi zace je bezpetnost prinmarni, podivane se na nékterée
nodel y

ni sto "bezpetne systéeny” se v oblasti bezpetnosti OS muvi o

" duvér yhodnych syst enech”

- zakl adem kazdeho duvéryhodneho systemu je HWa SW potiebny nebo

ovlivhujici vynucovani bezpetnostnich pravidel, ktery se nazyva TCB
(Trusted Conputing Base)

TCB typi cky zahrnuje veétsinu HW (krong |/ O zafizeni neovlivhujicich
bezpetnost), cast jadra (vytvafeni procesu, pfepinani mezi procesy, sprava
mapy panéti, cast spravy 1/0O), veétsinu progranu s pfistupovyni pravy
admini stratora

- v duvéryhodnych systéemech je tasto TCB oddél ena od zbytku OS z duvodu

mnimalizace jeji velikosti a ovéfeni spravnost

dul ezitou tasti TCB je nonitor odkazl (reference nonitor)

- rozhoduj e o vSech pozadavcich tykajicich se bezpetnosti (napf. otevrfeni

souboru) zda nohou byt vykonany

- dovol uje, aby se vsechna rozhodnuti déla na jednom nisté bez npbznosti je

obej it

- vétsina OS neni navrZzena tinto zpusobem = jeden z duvodlu prot nejsou

bezpetne

User process

User
space
All system calls go through the
reference monitor for security checking
Reference monitor
Kernel
Trusted computing base space
Operating system kernel




bit/pB-trust.d 15. kvétna 2003

Mati ce ochrany

* v OS objekty, kterée je tfeba chranit pfed neopravnénym pfistupem (soubory,
procesy, semafory, segnenty paneti, 1/0O zafizeni)
- kazdy obj ekt nmh jedi netné jneno kterymje odkazovan a konetnou mmozi nu
operaci, ktere je nad nimnozno provest
- procesy v kazdem tasovem okanti ku bézi v nékterée donené
dontna obvykl e odpovi da jednonu uzi vat el
donena ur€uj e podmozi nu operaci, které je nozne vykonat nad objektem
povol ene podmozi né operaci fikame "pfistupova prava”
- napifiklad v systemu UNI X jsou pfistupova prava k souborim podmozi nou
{ Read, Wite, eXecute }, donena je urtena U D a G D procesu

* popis mechani snu ochrany se zavadi pojem matice ochrany
- Ffadky = doneny
- sloupce = objekty
- aby byl o nozné pfepinat nezi donkenami (napf. nenit UDa GD), jsou doneny
v matici ochrany uvedeny take

Object
Filel File2 File3 File4 File5 File6  Printerl Plotter2 Domainl Domain2 Domain3
main
Read
1| Read Write Enter
Read
2 Read Write 5\;?32 Write
Execute
Read
3 Write Write Write
Execute

- ve skutetnosti neni inplenmentovano jako matice, nejcastéji inplenentovano
j ako ACL
s kazdym obj ekt em OS sdruzeno ACL, v ném seznam dvojic (dontna
pfistupova prava)
donena napf. U D a G D, pfistupova prava - bitove pol e, 0=odepfeno
1=povol eno
pfiklad ACL v UNI Xu:

prednaska. txt |uki, staff: RW
* staff: R- -
*  students: R--

/ et c/ passwd root, root: RW
X,k R--
Formal ni nodel y duvéryhodnych systéeni

* matice ochrany nejsou staticke, obvykle se neni pfi vytvafeni novych
obj ekt
- nad matici ochrany 6 primtivnich operaci nad matici ochrany, kterym 1|ze
nodel ovat jakykoli systéem create object, delete object, create donuain,
del ete domain, insert right, renove right (Harrison et. al. 1976)
- tato primitiva nohou byt soutasti sluzeb OS (”"pfikazl”), kterée nohou
vyvol avat uzivatel ske prograny
napf. vytvofeni nového souboru: vytvofeni objektu souboru, do matice
ochrany vl ozeni pfistupovych prav k souboru
nebo pfikaz pro pfidani pfistupovych prav pro €teni pro kohokoli v systéemu

* autorizované a neautorizovane stavy nmatice ochrany
- matice ochrany urcuje, jaké operace proces v dané donéné nuze vykonat
- co se stane, pokud se nékomu podafi vykonat sekvenci pfikazl, kteryni
doj de ke znené matice ochrany?
- je zfejme, ze mmozina vSech noznych matic nuze byt rozdél ena do dvou
podmmozi n: mmozi na autorizovanych stavli, moZi na neautori zovanych stavl
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- otazka vel ke tasti vyzkumu: mane-1i pocCatecni autorizovany stav a mmozi nu
pfikazl, nuzenme dokazat Zze se systém ni kdy nedostane do neautori zovaneho
stavu?

- obecné obtiZzne (pro nékterée systenmy nerozhodnutel ne), pro konkreéetni
systéeny je nozne dokazat

* veétsina OS dovol uje uzivatelUmurcit kdo nuze ¢ist a nodifikovat jejich
soubory a dal §i objekty
* v nékterych prostfedich je tfeba pfisnéjsi bezpetnost (vojenstvi, firemi
vyzkum nenocni ce, banky)
- organi zace stanovi pravidla, kdo co nluze vidét - pravidl a nenmohou byt
jednotlivym vojaky nebo | ekafi atd. porusena
- nazev vicestuphove nodely bezpetnosti (nultilevel security nodels)

* model Bell-La Padula (Bell & La Padula 1973)
- puvodné navrzen pro vojenskée Ucely
- kazdy dokunment ma pfifazen stupeh utajeni (duvérne, tajne, pfisné tajne)
- lide maji take piifazeny stupné podle typu dokumentl, které nohou vi dét
(napf. general nuze vidét vSechny dokunenty, dustojnik pouze duvérne apod.)
- procesy maji stupeh podle uzivatelU kterym patf¥i
- nodel podle Bella a La Paduly n& nasledujici pravidla:
proces bézici na stupni K nlize ¢ist pouze objekty na svem a niz8ich
stupni ch
proces bézici na stupni K nlize zapi sovat pouze objekty na na svem a
vyssich stupnich (dustojnik nlize prozradit generalovi vse co vi, ale
general nentize prozradit dustojnikovi vse co vi)

* probl ems nodel em hlavni zanér je, aby systéem uchoval tajenstvi
- je zfejme, ze v moha praktickych pfipadech podstatne dalsi vlastnosti =>
existuji dalsi nodely

"Oranzova kni ha”

* National Conputer Security Center (soutast NSA) - definovalo kritéeria
pro tfidy bezpetnosti OS (1983 "Trusted Conputer System Eval uation
Criteria” = TCSEC, nazyvano tez "the Orange Book”)

- certifikovala se Upl na konfigurace vtetné HW
- nahrazeno jinym standardy, ale stale uzitetné pro zakl adni rozliseni

* Orange Book rozdéluje systeny do sedm kategorii podl e poskytovane
kontrol y:
- Uroveh D: nejsou zadné pozadavky na bezpetnost, nejsnaze dosazitel ne
(M5 DOS, W ndows 95/98/ M)
- Uroveh C pro prostfedi s navzaj em spol upracujicinm uzivatel
Cl - OS v chraneném rezinu, autentizovane pfihl aSovani, noznost aby
uzi vatel & specifikovali které soubory (zdroje) budou zpfistupnény
ostatni muzivatelUma jak (discretionary access control), pozadavek
m ni mal ni ho testovani a dokunmentace (napf. UN X)
C2 - pridava pozadavek ochrany pfistupu na Urovni jednotlivych uzivatell,
ochrana pfi znovupouziti objektu - uZzivatel nesmi nit noznost vi dét data
obj ektu, ktery jiny uzivatel uvolnil (zruSil soubor, uvolnil panét;
vSechny objekty jsou inicializovany pfed al okaci uzivateli), bezpetnostni
audit - system nusi detekovat a zaznanenavat pokusy o vytvofeni, pfistup,
zruSeni zdroje; nusi byt npbzne zjistit, kdo se pokusil o neautorizovanou

akci
- Ba A- uzivatelima objektum jsou piifazena bezpetnostni navésti (napf.
"nekl asi fi kovano”, "tajne”, "pfisné tajne”), systéem nmusi unet nodel

Bel | - La Pandul a
Bl = Label ed Security Protection, viz vySe
B2 - systemnusel byt navrZzen shora dol U nodul arni m zptisobem navrh nusi
byt prezentovan tak aby ho bylo npbzno ovéfit, anal yza nbznych covert
channel s
B3 = B2 + ACL + bezpetnostni doneny + fornalni TCB + bezpetne zotaveni
po havari
- Al - formalni nodel + dukaz jeho spravnosti + denonstrace, Zze systéem
odpovida nodelu + formal ni anal yza covert channel s

* cilemje, aby jeden proces nenohl druhenmu pfedavat informace nefizenym
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*

* % * * %

zpusobem

- ponoci matice ochrany nluizenme zajistit, aby nenohly konmuni kovat mechani snem
zapi s/ ¢t eni apod.

- covert channel napf. bit 1 = server zatézuje CPU, bit 0 = nezatéZzuje CPU

- cilovy proces nlize néfit Cas odpovédi systenu, pfipadny Sum niize byt
el i mi novan ponoci sanpopravnych kodu

- hledani covert channels je znatné obtizne

TCSEC byl o nej znangj §i, al e dnes povazovano za zastaral e

nasl edovni k 1996 "Common Criteria for Information Technol ogy Security
Eval uation” (CCITSE; US, GB, Nenecko, Francie, Kanada, Hol andsko)
http://ww.radiumncsc.nil/tpep/library/ccitse

obvykl e nazyvano Common Criteria (CC), zatina byt uznavano

nove systeny (Wndows XP apod.) budou ovéfovany uz ponoci CC
ovéfovani trva nekolik let, bude jesté trvat

neni a nebude pravda "W ndows 2000 supports C2-1evel security”

(nepl ati bez uvedeni konfigurace, NCSC uz neovéfuje oproti TCSEC)

Criterion D|Cl C2|B1 B2 B3

Security policy
Discretionary access control X X
Object reuse X
Labels

Label integrity

Exportation of labeled information
Labeling human readable output
Mandatory access control
Subject sensitivity labels

Device labels

L L X

XXX XX |
!

l
N A

XXX L1 X1
!

Accountability
Identification and authentication X X
Audit X
Trusted path

X X
X X1
X X1

i

Assurance

System architecture X
System integrity X -
Security testing X
Design specification and verification
Covert channel analysis

Trusted facility management
Configuration management
Trusted recovery

Trusted distribution

X
X X1 X
XXX XX X
X1 XXXX| X
X1 X1 XXX |

Documentation

Security features user’s guide
Trusted facility manual

Test documentation

Design documentation

X X X X
LloXd
X1 X1
XX X!
X1 X!
X X1 !

*

v tabul ce jsou uvedeny Urovné bezpetnosti podl e Orange Book:
- X = novy pozadavek pro danou Uuroveh
- -> = pozadavek z niz5i kategorie

Poznanka (reakce na dotaz)

>
H

!

’
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V systenmech typu UNI X pouzivaji aplikace pro | ogovani kni hovni fce

openl og(), syslog() a closelog(); tyto fce komuni kuji s daenpnem sysl ogd(8),

ktery se Ffidi konfiguratnimsouborem/etc/syslog.conf. V konfiguratnim
souboru je uvedeno, jak nalozit s jednotlivym pozadavky podl e sluzby a
priority pozadavku (sluzba je napf. cron, nmail, security, daenon; priorita
nmuze byt napf. warning, err, enmerg). Program nluZze zaznany zapi sovat do
souboru (napf. /var/log/auth.log), na terminal, pfipadné posilat na jiny
stroj.

(]
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