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* rozpoznavani hlasu - tel efon, mkrofon
- mninal ni naroky na HW
- pouziva se pro nékterée systeny objednavek po tel ef onu
- probl eny: schopnost rozpoznavani negativné ovlivhuje hlutne prostfedi,
nenoc, stafi, zranéni uzivatele

* rozpoznani pohybu pera pfi podpisu - je jedinetné, nelze napodobit jen na

zakl adé znal osti podpi su

- speci alni pero poskytuje informaci o rychlosti, snéru a tlaku

- pfi zapisu (enrollnment) se uzivatel 5x podepise

- zatimse pfili% nepouziva, protoze jsou praktické probléeny - senzory
dl ouhodobé nevydrZi hrubé zachazeni vefejnost

- mh podporu v obl astech, kde se tradi tné pouziva podpis, tj. bankovnictvi
podpi s sm uv apod.

* integrace rozpoznavani tvafe, hlasu a pohybu rttu
- koner¢né dostupny systéem (Biol D)

* dal 8i vyvoj:

- prenositelna (portable) nebo nositel na (wearable) zafizeni - integrovana
napf. do bryli (testovano napf. US arnadou pro pohrani¢ni straz v Bosng)

- Cipy pro otisky prstlu na bankovnich kartach (pfistup k tajnéemu kliti pouze
pro osobu vl ast ni ka)

- pokusy o standardi zaci - v soutasnosti na trhu vice nez 150 vyrobcl, kazdy
vlastni HWa SWrozhrani - standard Bi oAPI

- Mcrosoft puvodné Bi oAPI Consortium spol uzakl adal, ale odpojil se a
od r. 2000 integruje do M5 Wndows technologii ziskanou od |/ O Software

Externi utoky na systéma obrana proti nim

* Utok proti pocCitatovenmu systémnmu probiha obvykle v nasledujici posloupnosti:
- vyhl edani vhodného potitate (uzlu sité, potitate pfipojeneho pfes nodem
- zjisténi informaci o potitati (OS, spusténe servery apod.)
- napadeni systeéemnmu

* pro vSechny tyto kroky existuji na siti nastroje, tj. Utotnik nenusi byt
zadnym odbor ni kem na téma potitatova bezpetnost

Poznanka (cracking jako trestna €innost)

V CR je cracking povazovan za trestnou ¢innost proti majetku. Ve vSech
krajich ma Policie ”"oddél eni potitatove expertizy”.
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Wyhl edavani vhodnych potitatl

* Uto€nici pouzivaji nejcCastéji nasledujici tfi pfibuzne techniky:
- mapovani sité
- wardialing
- hl edani bezdratovych siti

* dnes nejctastéji na TCP/IP sité (Internet, intranet podniku)
* Uto€nik nejprve zjistuje | P adresu nebo mozinu | P adres, kterée by nmoh

napadnout
* jeden zplUsob je dotaz do DNS, ziska doneénove jneno instituce a nékterée IP
adr esy
* pokud chce vice informaci, zjisStuje topologii sité a které adresy jsou aktivni

* pouzivaji se mapovaci programy - pouzivaji 2 zakladni zplUsoby:
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- ping
vynucuj e si odpovéd vzdal eneho stroje ponoci |CVP datagramu ECHO REQUEST
testovany stroj nebo gateway odpovi | CMP ECHO RESPONSE

- zahajit TCP spojeni zaslanim TCP ”"SYN' na ng&jaky port
pokud je na portu server, odpovi TCP ”SYN ACK’, pokud neni odpovi
| CMP PORT_UNREACHABLE
pouziva se na sitich ktere bl okuji | CVMP ECHO REQUEST

* obrana proti mapovani sité:
- adm nistrator by nel periodicky kontrolovat sit" a zjistovat zda nejsou
pfi poj eny nepotfebne systeny (systeny kterée ni kdo nepouziva)
- pokud ano, nepotfebné systéeny odpojit

War di al i ng

* wardialers = prograny které vytateji mmozinu tel efonnich tisel, snazi se
najit ¢islo na kteremje pfipojen nodem

* Utotnik napfiklad zjisti telefonni €islo cilove instituce (napf. z VWW
stranek), pak vola na vSechny kil apky

* ziska seznam €isel, na kterych jsou pfipoj ene nodeny

* pak se nluze pfipojit ponoci terninaloveho progranu, zjistit typ systému a
zda j e vyzadovano heslo

* obrana proti wardialing
- instituce by néla nit pravidla pro pfipojovani nmodenti na tel efonni |inky
- v8echny nodeny by nely byt central né regi strovany (databaze by nentla byt
vefej né pfistupna)
- zodpovédna osoba by nela periodi cky provadét kontrolu ponbci wardialing,
neregi strovana zafizeni by nela byt odpojena

Poznanka pro zajimavost (podle Denningovée 1999)

Experiment s obvolanim 2.6 nilionu tisel Berkeley nasel 20 000 nodenil,
z nichz 200 byl o zcel a nezabezpeteno.
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* pokud je vyzadovano hesl o, pokousi se ho uhodnout - zkouSi statisticky
pravdépodobnée konbi nace jneno/ hesl o (root/root, guest/guest, uucp/uucp, ...)

H edani bezdratovych siti

* tasto jsou pouzity neoficial né nezkuSenym uzivateli => dal 8i pfistupove
body do sité

* Utotnik nlze zjistit jejich pfitomost do vzdal enosti nékolika set netri

* vetsina pfistupovych bodlu v sitich zal ozenych na protokol u 802. 11b odpovi
na SSI D broadcast sve SSID (Services Set Identifier, tj. nazev pfistupoveho
bodu)

* problemi pokud nakonfigurovany tak, Zze neodpovi, protoze SSID se posila jako
pl ai ntext => | ze odposl echnout

* Ut otni kovi postatuje |aptop, bezdratova karta, antéena a pfislusny SW

* po nal ezeni sité se pokusi ziskat |P adresu ponpci DHCP (v mmoha sitich
dostane | P adresu kdokoli o ni pozada), pak nlize pfistupovat k siti

* obrana proti Utoklm na bezdratove site
- podobngé jako u nodenli - pravidla pro pfipojovani a registrace
- nastavit SSID na nepfedvidatel nou hodnotu a zakazat odpovéd na SSID
br oadcast
- filtrovani MAC adres
- pouzit virtual ni soukronmou sit - autentizace a Sifrovani
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Zjisténi informaci o potitact

Ve chvili kdy Uto€nik ziska pfistup k siti (prostfednictvimchyby v aplikaci
nebo firewallu, nezabezpeteneho nodemu nebo bezdratovée karty) a zna topol ogi
sité, obvykle se pokusi zjistit néco o strojich pfistupnych na siti

* zjisténi OS stroje (OS fingerprinting), nuze byt aktivni nebo pasivni

* scan portu - zjisténi na kterych portech bézi servery
* hl edani zranitel nych bodu.

* protokoly TCP/IP jsou sice definovany v pfislusnych RFC, RFC al e
nepokryvaj i odpovédi na vSechny typy nespravné vytvofenych paketl
- napf. odpovéd na TCP SYN nma byt ACK, jak ale odpovi pokud jsou nastaveny
nesnysl né pfiznaky (SYN FI N-URG PUSH) ?
- kazdy OsS a protokol ovy zasobnik odpovi jinak => lze ur€it typ OS

* pokud oponent uni sit odposl ouchavat (broadcast technologie + je na stejnée
siti nebo na siti se kterou cilovy stroj tasto komunikuje), nlize anal yzovat
probihajici provoz a na jeho zakladé urcit typ OS

- napf. podle potatetniho TTL, velikosti okénka, maxinalni velikost
segnentu atd

* obrana proti zjisténi typu OS (sama o sobé piili% neponuze)
- v Linuxu 2.4 nuZene nastavit "osobnost OS" pro chovani |P stacku ponoci
http://i ppersonality. sourceforge. net
- obrana proti pasivni anal yze - proxy firewall => vSechny systéeny budou
skryty za firewallem informace v hlavitce neprojdou mno |okalni sit

Scan portl

* vzdal eny konec komuni kace je urceny | P adresou, protokolema portem
- servery poslouchaji na urtenem portu (administrator nlze urcit)
- nej tastéjsi sluzby na dobfe znanych portech, napf. port 80 je urteny pro
WAW server apod. (viz napf. RFC1700)
* scan portl identifikuje na kterych TCP a UDP portech jsou spusténe servery

* protoze scan portl veétsinou pfedchazi Utoku, na snysl instalovat nastroje
ktere ho detekuji a poslou napf. mail adm nistratorovi (napf. iplogger)
- zjisti zda v urtitéem tase zasl any pakety na ruznée porty se stejné IP adresy
* naneStésti nozne zam Zit distribuovanym scanem
- vice strojlu, kazdy po3le pouze jeden paket => obtiznéji detekovatel ne
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H edani zranitel nych bodu
* ve chvili kdy zna cilove systeny a jejich servery, bude Utotnik vyhl edavat

sl aba nista
- existuji tisice chyb, aby je nebylo nutné zkouSet rutné existuji scanery
- maji obvykl e databazi do které je npbzné snadno pfidavat nove testy ponoci
skri pt ovaci ho jazyka

* obrana proti hledani zranitel nych bodu:
- zruSit vSechny sluzby které nejsou nutnée
- periodicky kontrolovat vlastni sit, detekované potiZze vtas vyfesSit
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Napadeni sité

* pokud rutni napadeni, Utotnik se pokousi pFihlasit - odhadnout jneno a heslo

- pfihlaSovaci jneno je tasto pfijneni, pfipadné kfestni jneno

- podl e kl asi ckeho ¢l anku (Morris & Thonpson 1979) je cca 90% hesel jnena a
pfijmeni, jnmena nest, slova ze stfedné vel keho sl ovniku apod.

- podl e (Kabay 1997) na byl o finantnim ufadu v Londyné 82% hesel snadno
uhodnut el nych - neslusna slova, jnena lidi (nejctastéji ¢lenove rodiny nebo
obl i beny sportovec), nisto dovol ené nebo béZné objekty vyskytujici se v
okol i Ufadu

* ve chvili kdy je Utotnik v systému a na administratorska prava, nuze
nai nst al ovat program pro odposl ech sité apod.

Qdposl echy sité

* pokud je sit" zal ozena na broadcast technologii, jako je Ethernet + HUBy,
nohou vSechny potitate na segnentu nonitorovat provoz

* v nékterych OGS prograny defaul tné, napf. v UNI Xu program tcpdunp, ngrep apod.

(pouzivaji dalsi utility pro sledovani provozu sité&, napf. pro detekc
scanl portl)

* mmoho protokolU zasila hesla v OT (telnet, ftp, POP) - je nozne vyfiltrovat
hl edane sekvence, napf. v protokolu ftp:

user | uki

331 Password required for [ uki
pass *kkk k%

230 User |uki logged in

* {Utotnik nluze odposl echnuté konbi nace j neno/ hesl o pouzit pro ziskani
piistupu k dal i m systenum

* obrana proti odposl echum
- elimnace broadcast siti, napf. pro Ethernet pouzit misto HUBU switche
- zakazat neSifrovane sluzby, Sifrovat pfenaSena data, napf. SSH, SSL Tel net

* protoze mmoho siti pfechazi na technol ogii pfFepinaneho Ehernetu, objevily
se prograny pro tzv. aktivni odposlech (active sniffing)
* nékterée pouzivane techniky:

- zapl aveni pFepinate MAC adresam - pfepinat autodetekuje MAC adresy
souvisejici s jednotlivym rozhranim ; pokud se vyterpa panet’, tasto
pfepne do broadcast nbdu

- pfesnerovani provozu ponoci protokolu ARP (RFC 826, RFC 920)

pouziva se pokud systemzna |IP adresu cile, ktery je na stejnée podsiti,
al e nezna jeho HWadresu: posle ARP dotaz jako broadcast, cil odpovi
odpovéd se ul 0zi do cache

na stroji slouzicimpro odposlech IP forwarding na branu sité&, ostatnim
strojim ARP Ze jsem brana

- fal esne DNS odpovédi - pfeda vlastni |P adresu, nluize pracovat jako relay
(tinmto zpusobemje nozny i man-in-the-middle Utok proti SSL)

* obrana proti aktivninu odposl echu
- Sifrovat data, pokud SSH klient vypise varovani ze se znénil vefejny klit
serveru je zapotfebi zjistit, co se stalo
- na kritickych podsitich pouzivat staticke nastaveni pfepinacl, statickée
ARP t abul ky

Pfrevzeti rel ace

* nastroje pro nasilne pfevzeti relace unozhuji Utotnikovi bud pfevzit
existujici relaci (a vyhodit z ni plvodniho uzivatele) nebo se k existujici
relaci pfipojit a vkladat do ni vlastni pfikazy

* spol eha opét na broadcast technol ogi

- OCskar je na sitovem segnentu Alice, Boba, nebo nezi nim
- program OCskara odposl| echne sekventni Cisla paketl atd. putujicich mez
Al'ici a Bobem
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- pri prevzeti relace pouziva |IP spoofing - pfedstira |IP adresu Alice

* obrana proti pfevzeti rel ace:
- nepouzivat nezabezpetené protokoly pro citlive relace (systéenova adm ni strace)

* s pfevzetimrel ace souvisi jednodussi |P spoofing - podvrzeni |P adresy
- nastaveni zdrojove |P adresy podle pot¥eby
- problemtam kde ovéfovani podle |IP adresy, napf. rlogin, rsh, rexec, rcp

* obrana: nepouzivat | P adresu jako zaklad pro autentizaci

Napadeni systeéemu

* v systéenech je moho chyb, prostfednictvimkterych je noZzne ziskat
neaut ori zovany pfistup do systéenu

* jako prvni pfiklad uvedu chybu pochazejici z tradi €nich BSD UN Xovych
systent (v nyni pouzivanych systéenech je pochopitel né opravena)
- nornal ni pfi hlaSovani v UN Xovych systéenech:
pro kazdy terminal proces getty, ktery otevie terminal a vypiSe uzivateli
pfi hl aSovaci vyzvu | ogin:
uzi vatel zada prfihlaSovaci jnmeno -> getty spusti misto sebe
"l ogi n usernane”
program |l ogi n si vyzada zadani hesla, pokud bylo jneno a heslo zadano
spravné, login nisto sebe spusti pfikazovy interpret - shell
- v BSD na admini strator noznost spustit login -f username => adni ni strator
je pfihlasen jako uzivatel
- chyba: login akceptoval i bez nmezery, tj. -fusernane => bylo nozno se
pfihlasit jako root: |ogin: -froot

Prf et eCeni bufferu ul ozeneho na zasobni ku

* tenef vSechny OS a vétsina systenovych progrant je vytvofena v jazyce C
(progranatofi ho maji radi a |ze efektivné pfel ozit)

- naneStésti C nekontroluje nmeze poli - pole jsou ve skutetnosti pouze jiny
zapi s operace nad ukazatelem tj. a[i] je totéz co (a+i)

- unopzhuje pfepsat tasti panéti, coz nluize zplUsobit potize

* vede k Ut okim nasl edujiciho charakteru

- program bézi, vola proceduru A (viz obrazek a)

- pfi volani vlozi na zasobnik navratovou adresu, spusti proceduru A a ta
vytvofi na zasobniku nisto pro |okalni pronénne, napf. buffer B velikosti
1024 bytlu (viz obrazek b)

- uzivatel zada del i Fetézec, napf. 2000 bytl a tim pfepise tast dal i
paneti, vtetné navratovée adresy (viz obrazek c)

- pFfi vykonani instrukce RET se zatnou vykonavat instrukce od adresy danée
daty, ktera pfepsal a puvodni navratovou adresu - pokud nahodné, program
veét i nou havaruje

Oxfff... Oxfff...| main’s local Oxfff...| main’s local
SP stack variables variables

o return addr. return addr|—

A’s local A'’s local )
SP —» variables B SP —» variables B
program program program
0 0 0
a) initial situation b) A has been called ¢) buffer overflow

* data ovSem nenuseji byt nahodna, nuze to byt program + navratova adresa na
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zatatek progranmu (resp. bufferu B)

po navratu z podprogramu se programv B spusti, obvykle spusti shel

|l ze pro servery v UNIXu i ve W ndows

not ori ckym zdroj em técht o probl enti byl podprogram gets(s), ktery
nekontrol uje del ku bufferu (proto by nél pouzivat radéji fgets(); napf.
gcc pfi pouziti gets() vypise varovani "the ‘gets’ function is dangerous
and shoul d not be used.”)

obr ana:
prograny by nély kontrol ovat zda se vstup vejde do al okovane paneti
progranu které maji specialni prava by v systenu nélo byt co nejnengé
OS nakonfigurovat tak, aby nespoustél kod unistény na zasobniku (lze v
moha UNI Xovych systéemech, napf. v Linuxu a Solarisu; nékteré prograny to
al e potfebuji)
O
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