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PGP=Pretty Good Privacy, "Sifrovani s vefejnymklitempro masy”
* Phil Zimmrermann, zac¢. 1984, uvol nén 1991

* problenmy s patentem na RSA (1994)
- proto legalni verze 2.6 vytvofena na MT Unysl né generuje zpravy, podpisy
a klite ktere verze starsi nez 2.3a neungji precCist
- nove verze PGP unkji pretist vSechny fornaty
* nakonec dal §i verze koner¢né (ViaCrypt, Network Associ ates)
* od roku 1999 se nluze z US | egal né vyvazet
- nejnoveéj si verze PGP 8.0 (PGP Cor poration)

* vel ka tast SWveénovana spravé kliclu

* zakl adni protokol vyuziva RSA, |DEA a MD5 (specifikovan v RFC1991)

* pozdeéji specifikace QpenPGP (RFC2440) - novy fornat FeSi potize
pfedchozi ho, pfidava asynetrickée algoritny El Gamal (odvozeny z DH) a DSS
(Digital Signature Standard) a synetricke 3DES (EDE, jako nejnensi spol eény
j menovat el ruznych inplenentaci), dale CAST5 (viz RFC2144), SAFER-SK128
a hashovaci fce SHA-1 (povinng), RI PEMDL60 a MD2; MD5 je pouze doporucené

* nejnovejsi verze inplenentuji i AES

* pro generovani dvojice vefejny/tajny klit pouzity nahodné bity ziskané
nef eni m doby nezi stiskem kl aves
- verze pod Wndows - pohyb nysi
- pod UNI Xem | ze spoustét rlzne prograny a vytvaret hash jejich vystupu
(vnstat, netstat -s, uptime, ipcs -a apod.)
- pod Linuxem nuzeme ¢ist /dev/random
* pro kazdou zpravu konventni relatni kli¢ generovan ponoci |DEA ze
seed a dal 3i ch nahodnych bitl
- klit zaSifrovan vefejnymkli€em pfijence, zaSifrovany relatni klit zasl an
spol u se zpravou
- zprava Sifrovana rel atnimkl i tem ponoci | DEA v 64bitovem CFB nbdu
- data zpravy pfed Sifrovanimkonprinovana (to snizuje redundanci a tim
zvySuj e bezpetnost, pouziva algoritnmy z PKZIP - RFC1950), kratke a
Spat né konpri novat el né zpravy nekonpri nuj e
- pokud je zprava podepsana, je zaSifrovana vtetné podpisu

* digitalni podpis: 128bitovy di gest zpravy ponoci MD5 + tasove razitko
zaSifruje tajnymkli€em odesil atel e

* GuPG (G\U Privacy Guard) jako alternativa od FSF
- pfiklad pouziti gpg:

gpg --gen-key # generovani dvojice tajny/vefejny klit

gpg --list-keys # vypise seznam kil i €l

gpg -a --export [Alice] # export vSech nebo urtenych klitu na stdout
gpg --inport soubor # inport klitl ze souboru

gpg --clearsign soubor.txt # podepi e soubor + pfida pfiponu .asc

gpg --verify soubor.txt.asc # overi podpis

gpg -a -r Bob -e soubor.txt # zaSifruje + vytvofi .asc soubor
# pokud se nepouzije -a, vytvofi binarni .gpg
gpg soubor. txt. gpg # deSifruje soubor
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* certifikaty, sit duvéry ("web of trust”)

- pfi pfijeti vefejneho klite v PGP specifikuji, zda je kli¢ duvéryhodny pro
certifikaci dalsich klicu (vol by: unknown, untrusted, marginally trusted
conpl etely trusted)

- klit podepsany nékterym duvéryhodnym (”conpletely trusted”) klitemje
povazovan za pl atny

- pro jine typy duvéry vazeny soucet, napf. za platny povazovan klic¢ nlze
byt povazovan kl it podepsany dvéma tastetné duvéryhodnym (" marginally
trusted”) kliti; nozno nastavit, kli¢ duvéryhodny pokud soutet >= 1

- tj. uzivatel @ nohou uvadét dal i uzivatele, decentralizovany pfistup

* na siti servery poskytujici klicte pfes rozhrani WW ftp, e-mail
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* nej sl absi m ¢l ankem - neni noZzné zaru€it, Ze ni kdo nepouzije konprom tovany
kli¢; pokud zjistine, ze kli¢ je konprom tovan, vydane tzv. certifikat
odvol ani klite (key revocation certificate), ale nenuzeme zarutit, Ze ho
uvi di vSichni potencial ni odesilatel é

* podpora PGP pfipadné GhuGP je zabudovana do veétsiny vol né §ifenych
e-mai | oviych klientl, pouziva se zejnena pro digitalni podpisy
* dal §i aplikace PGPfone (Pretty Good Privacy Phone)

Dal 81 zplUsob %ifrovani e-maill PEM (Privacy Enhanced Mail 1993 - viz RFCl1421
az RFCl424) se pfilis neuchytil, protoze vyzaduje striktni hierarchi
certifikatnich autorit, nezaSifrovana hlavi tka zpravy poskytuje informaci o
odesilateli a pfijenti.

* nel ze spol ehat pouze na kryptografi
- skutetny oponent udéla vSechno pro to, aby véci fungovaly nejhorsimnoznym
zpusobem v nej horsi dobgé
- Utok vetsinou néco, co navrhaf systéenu nepfedpokl adal => obtiZne se branit
- tj. otazka neni ZDA nastane problém ale KDY nastane
- je zapotfebi nit pfipravenou cestu jak obnovit bezpetnost

Ziskali jsme zaklady z Sifrovani, nuzeme se podivat na nekryptograficke
nmet ody ochrany.

Aut enti zace uzivatell

* uzivatel se chce autentizovat = prokazat svou identitu systéemnu
* vetSina nmetod zal ozena na identifikaci

1. néteho co uzivatel zna (autentizace ponoci hesel apod.)

2. néeteho co uzivatel nd (nh autentizatni pfednet)

3. néteho co uzivatel je (bionetricke metody)

Aut enti zace ponoci hese

* nejcastéjsi forma - uzivatel zada jneno a heslo
- ovéfeni dvojice jmeno a heslo - viz pfedchozi dvé pfednasSky (Kerberos,
autenti zace v UNI Xovych systéenmech)
- pfi zadavani hesla by se nentlo heslo zobrazovat, aby ho Oskar nenoh
zahl ednout
- napfikl ad:
UNI X pfi zadavani hesla nezobrazuje nic
W ndows 2000 zobrazuje hvézdi tku pro kazdy znak => Oskar nuze zjistit
del ku
- reakce na chybu by nenel a Gskarovi poskytnout uzitetné infornmace, napf.
spravne ptihlaseni (a) a dva zplUsoby reakce na chybu (b) a (c)

a) LOA N: [ uki b) LOGA N: | ukas c) LOA N: | ukas
PASSWORD: f oobar I NVALI D LOG N NAME PASSWORD: nope
SUCCESSFUL LOGd N LOGA N: I NVALI D LOGA N

v pripadé (b) systemohlasi chybu jakmile je zadano chybne uZzi vat el ske
j meno; povazuje se za chybu, protoze Oskar nuze zkou3et pFihl aSovaci

j mena dokud nenaj de spravnée

v pfipadé (c) se systemvzdy zepta na hesl o a neposkytuje informaci zda
je pfihlasovaci jneno sanp o sobé pl atnée

Aut enti zace typu viyzva- odpovéd

* alternativa k systenu hesel - nit dl ouhy seznam ot azek a odpovédi ul ozenych
bezpetné na serveru
- otazky zvol eny tak, aby si uzivatel odpovédi nenusel zaznanenavat, napf.
1. Jak se jnenoval a mam nka za svobodna?
2. Jak se jmenuje Petry nejstarsi sestra?
3. V jaké ulici se nachazela tvoje zakl adni Skol a?
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4. Jak se jnenoval tvlj tfidni utitel v prvni tiide?
- pfi pfihlaseni system nahodné vybere otazku a zkontrol uje odpovéd
- je prakticke pouze ptfi vel kem mozstvi parl otazek a odpovédi

* jina variace - uzivatel si vybere algoritnmus, napf. x 2
- pri pfihlasovani systém zobrazi argunent, napf. 7
- uzivatel odpovi 49
- algoritnus se nuize lis%it rano a veter, ruzne dny v tydnu apod

* pokud ma term nal vypocCetni vykon (napf. uzivatel se pFihlaSuje z nobilniho
tel efonu), nuzenme vyuzit kryptograficky protokol typu vyzva-odpovéed
- uzivatel a server sdileji synetricky kli¢ K
- server poSle vyzvu r_B
- terminal vypotte odpovéd K(B, r_B)

Aut enti zace ponpci autentizatniho pfednetu

* zakl adni nySl enka - ovéfeni identity ponoci fyzickeho objektu, podobné jako
mane kli¢ od donu
* dnes vétSinou karta (napf. kreditni karta, JIS, karta do SWK atd.)

* kartu vlozine nebo pfilozine ke ttecimu zafizeni; aby nékdo nenphl zneuzit
zaponenut ou kartu, vyzaduje se Casto jeSté zadani hesla (napf. PIN)

* nej j ednodussi nechani smus - karty s nagnetickym prouzkem napfiklad kreditni

karty

- na zadni strané karty magneticky prouzek obsahujici cca 140 bytu infornace

- na karté PIN zaSi frovane ponoci tajneho klite banky

- vyhoda: |evne, jedna karta stoji cca 3 K¢

- nevyhoda: zafizeni pro €teni a zapis karet jsou bézné dostupna, neni
probl em kartu dupli kovat => neni pfili$ bezpetné (banky maji dobrée
pravni ky, takze jimto nevadi)

* Cipove karty - nmohou byt dale rozdéleny na karty s paneti a inteligentni
karty

- karty s paneti (stored val ue cards)

obsahuji mal & moZzstvi paneti (E)PROM (obvykle < 1 KB)
Cteci/zapi sovaci zafizeni tte a zapisuje panet

diive jako telefonni karty; jako autentizatni pfednet se nepouzivaji
nteligentni karty (smartcards) - mohem univerzal ngj i pouziti
techni cky napf. 8 bitovy CPU na 4 Mz, 16 KB ROM 4 KB EEPROM 512 bytUu RAM
seriovy komuni katni kanal 9600 bps, nékdy kryptograficky koprocesor,
pfipadné JVM v ROM

s tasem se zl epSuje, ale onmezeno velikosti €ipu a cenou (150-1500 K&)

moho ruznych pouziti (napfiklad ukl adani zdravotnich informaci apod.),
ale nas v BIT zajimji pouze souvislosti s bezpetnosti

inteligentni karty jako autentizatni pfednéty: protokol typu viyzva-odpovéd, klit
ul ozen na karte

nevyhoda - pokud je karta ukradena, nuze ji Gskar |ibovol né anal yzovat
(pokouSet se najit klit ponopci timng & power consunption attacks
vyzafovani, vkl adani chyb apod.)

Autenti zace s vyuzitim bionetrickych infornaci

* typicky bionetricky system nma dvé cast
- zapis uzivatele (enrollnent) - snimaci zafizeni znefi a digitalizuje
vl astnosti uzivatele, systemulozi identitu uzivatele a vlastnosti
podstatné pro identifikaci
zaznam bud v central ni databazi nebo na smardcard
- identifikace - uzivatel zada svée jnmeno, systéem provede néfeni a porovna s
hodnot ami uchovanym bé&hem zapi su
Ul oha ovérit zda charakteristika odpovida zadanenmu uzivateli rychlejsi i
bezpetngj §i nez najit uzivatele podle charakteristiky - proto se zadava
jmeno; néktere systemy uni oboji
- vihoda - na rozdil od jinych mechani snu vyZzaduje fyzickou pfitommost
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osoby; zatinco nou kartu si Gskar nuize opatfit, noji sitnici si opatfit
nentize

ake charakteristiky |ze pouzit?
musi mit dostatetnou variabilitu aby byl o nozné lidi rozpoznat (proto
nel ze pouzit napf. barvu vl ast)
nusi byt psychol ogi cky akceptovatel ne (napf. sninmani otiskl prstt nenusi
byt v nékterych zenich pro uzivatele pfijatel ng)
informace by nél byt prakticky ziskatelna (tvar ucha vs. vlasy divek)
nenel o by se pfili% nénit s tasem (napf. rozpoznavani oblicteje pokud s
uzi vatel necha narust vousy nebo uzivatel ka se namal uje)

nej vihodnéj §i pokud se databaze upravuje pfi kazdem pouziti
odol nost proti podvodum
prvni systéeny nebyly komeréné UspéSne, protoze pomalé (2-3 osoby za
m nutu je nalo)

tradi €ni netody:

otisky prstl

charakteristiky oti - sitnice a duhovka
rozpoznavani obli¢eje

geonetrie ruky

rozpoznavani hl asu

otisky prstt

zpusoby snimani: el ektricke, ternmalni, opticke a hybridni

(el ektro-opticke); probléeny se Spinou na snimatich => nove snimate
ul trazvuk

vyhoda: otisky prstlu jedinetne

nevyhody: pokud uzivatel denné pi%e na potitacCi, hraje na klavir apod.
mohou byt papilarni linie tenke => obtiZnée sej nout

podobné pfi genetickych defektech nebo zranénich

v zing nuze byt prakticky probl &em nutnost sundat rukavice

sni nace komer¢né dostupné, pouzivaji nékteré firny; nékterée sninmate
konmbi nované se ttetkou inteligentni karty (Veridicom

vyrobci automobill - vyzkum pro Utely odenykani auta, ¥izeni apod.

sitnice - snimat (retina scanner) snima vzor zilek v sitnici, takée jedi netny
sitnici osvétli zdroj svétla nizke intenzity, opticke zesileni (plvodné se
pouzival ¢erveny | aser, problems akceptovatel nosti)
vyzaduj e podivat se do snimate a zanéfit na urceny bod
ovéfeni zda neni staticky obraz - zkontrol ovani pul su viditel neho na sitnic
potize
uzi vatel @ s kontaktnim ¢€otkam , uZzivatele pro kterée je nepfijemmy blizky
kont akt se Ctecim zafizenim nevidoni a |lide se zranénim sitnice
nuze poskytnout informaci o zdravotnim stavu (neidentifikuje => ngjaky
zdravot ni probl @m zpUsobil znénu na sitnici)
pouziva se kde je zapotfebi vysoka nira bezpetnosti, napf. ve vojenskych
i nstal acich

duhovka - nevyzaduje blizky kontakt, postatuje kanera
rozpoznava se vzor vl aken v duhovce
nend potize s brylem a kontaktnim ¢€ockam (pokud je dobré osvétleni)
probl eny: nevidoni, vzor se nuZze znénit z duvodu nenoci nebo zranéni

pouzivaji néktere |etecke spol etnosti pro urychl eni odbaveni stalych zakaznikl

rozpoznavani obliceje - sninani bé&znou kamerou

zatim | ze zmast pokud se vzhled znméni (vousy, bryle, makeup, starnuti,
neobvykl ¥ vyraz oblicteje

j ednoduche systeny nuizeme zn@ist podstatnou znénou orientace obliceje vuci
kamefe (15 stuphl zhori schopnost rozpoznat, ve 45 stuphl uz nerozpozna)

varianta - infracCervene sninani, rozlozeni krevniho FeCisté v obliceji
spol ehl i véj §i rozpoznani, pfedpoklad prace v noc

pouziva se spise pro rozpoznani nezvanych navstévnikl, napf. néktera

kasi na pro rozpoznani podvodniki

rozpoznavani geonetrie ruky

- nmefeni delek prstu - technicky jednoduche a prakticke
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- nevyhoda - je nobzné vytvofit duplikat z unelé hnoty apod.

- lepsi systeny - néfi take S8ifku a kontury prstl
- nevyhoda - ruce nesm byt otekle, problems genetickym defekty
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