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Di gi tal ni podpi sy zal ozene na asynetricke kryptografii

* pfedpokl adej me, Ze algoritnus pro Sifrovani a desifrovani ma nasl edujici
vlastnost: P = D(E(P)) = E(D(P))
- pak nuze Alice podepsat p ponoci sveho tajneho deSifrovaciho klite D A a
posl at Bobovi: D A(P)
- Bob nuze zpravu oveéfit ponoci vefejneho Sifrovaciho klite Alice E A
P =E AP

* de-facto standard pro digitalni podpisy je RSA
* NI ST standardi zoval DSS (Digital Signature Standard), pouziva se nené
protoze je 10 az 40x ponul ej 5i nez RSA

Certifikaty vefejnych kliclu

* potfebujene zajistit, aby vefejne klice nohly byt bezpetné pfenaSeny po
nezabezpeteném nedi u

* neéj me duvéryhodnou tfeti stranu, nazyvanme ji certifikatni autorita (CA)
- CA vytvofi vlastni dvojici klitl, vefejny pfeda kazdenu uzivateli a
tajny utaji
- pokud uzivatel chce zvefejnit vlastni vefejny kli¢, doda ho CA
CA ovéri fyzickou identitu pfedkl adatel e klite
CA pfipoji Fetézec identifikujici tvurce klite a dal%i data (dobu
pl at nosti apod.)
CA data podepiSe (data = kli€¢ + identita pfedkl adatele atd.)
- tj. duvéru kterou mame v CA nluzene pifenéest i na kli¢ jim podepsany
nmoznost hierarchie certifikatnich autorit
podepsane klice nuzeme zvefejnit na serverech vefejnych klicu

* standardni formaty: X 509 (1SO 9594-8), PKCS#6
* X. 509 je soutast standardu | SO 9594-1 (X 500) pro adresafoveée sluzby v
| SO CSl sitich, adresaf = databaze infornmaci, stromova struktura pol ozek

Jednosnerne hashovaci fce a jejich pouziti

* Sifrovani s vefejnymklitemje ponal e, bezpetnost zavisi na obsahu P
* proto je lepsi pouzit jednosnernou hashovaci fci (nazyvana nmessage di gest,
MD) a posilat zpravu (P, D ACMXP))) nisto D A(P) (De Jonge & Chaum 1987)

Hashovaci fce nusi nmit 3 zakl adni vl astnosti:
P je snadné spotist M) P)

z
k M) P) je vypotetné neproveditelné najit P
najit dvé zpravy kterée davaji stejné MD(x) je neproveditelne

wnN e

* kolik operaci je zapotiebi pro zfal Sovani m bitoveho hashe?

- je to 2°{m 2} za ponoci utoku nazvaneho "birthday attack” (Yuval 1979)

- nazev vychazi z otazky: kolik studentl nusite nit, aby pravdépodobnost Zze
budete nit dva lidi s narozeninam ve stejny den byla > 1/2?

- ve skutetnosti 23 (s 23 lidm nluZzeme vytvofit (23*22)/2 = 253 parl, kazdy
z nich nma pravdépodobnost 1/365)

- obecngji: pokud nmame N vstupl, existuje N*(N-1)/2 vstupnich parl; je K
noznych vystupl, kazdy z nich na pravdépodobnost 1/K, tj. pravdépodobnost
dvou ruznych vystuplli se stejnymvstupem > 1/2 pokud N > sqrt (K)

- tj. pokud nanme hash 64 bitl, staci nam vygenerovat cca 2°32 zprav a divat
se po zpravach se stejnym vystupem

Napf. budene nit podepsanou zpravu a chcene vygenerovat jinou zpravu se
stejnym MD - vytvofinme zpravu s 32 npbznostmni:

Vazeny [ pane | investore ],

v [ tonto dopise | teto zpravé | bych Vamrad [ sdélil | popsal ] [ svij
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nazor | svée ninéni ] o zanyS8lené [ transakci | investici ] do
Ni gerijskeho ropneho [ prunyslu | zafizeni ].

* gpottene 2°32 hashl, je nozne Ze néktery bude odpovidat plUvodninu
* pokud ne, nlizene vyzkouSet pfidat dal i noznosti
* existuji i varianty nevyzadujici tolik pangeti

* to znanmena, ze pokud chcene pouzivat hash ve spojeni napf. s digitalnim
podpi sy, neél by vysledek byt nejnené 128 bitlu dl ouhy, radéji del &i
- prvni varianty zal ozene na DESu uz v 1977
- hledaly se fce s del3imvystupem- MDC2 a MDC4 128 bitl - pomalé a dal &i
pr obl eny
- MM (Rivest 1991, RFC1320), z MM vychazi veétsina novéjsich
MD5 (Rivest 1992 v RFC1321), RIPEMD (den Boer 1992) - 128 bitl, pokusy o
del 8i hash protoze 2" 64 operaci zacal o byt povazovano za realizovatel né
HAVAL (Zheng & al. 1993) - do 256 bitl
SHA, SHA-1 (NI ST 1994 a 1995 (FIPS 180-1)) - 160 bitu
SHA-1 je revize SHA, ve kterée NSA nasla probl eny
RI PEMD- 160 (Dobbertin 1996) - 160 bitlu
SHA- 192, SHA-224, SHA-256 (NIST) - do 256 bitl

Al goritnmus M5

* je slozitéj8i, popiSu pouze zakladni princip; podrobnosti RFC1321
- pouziva ttyfi nelinearni fce, v jazyce C zapsané:

F(X,Y,2) =(X&Y) | (("X) &2) /] if Xthen Y else Z (po bitech)
AXVY,Z2) =(X&2Z) | (Y& (72) /] if Zthen X else Y (po bitech)
H X Y, 2) = XYZ /1 parita

(XY, 2) =Y (X]| (7))

- pro kazdy 512 bitovy blok 4 iterace, v kazde iteraci 64 krokl
pouzivajicich jednu z fci F, G Ha l

M t s
A A
B B
C F or G or H or —=————H—= rotate )—H C
D ] D

- zprava se pfed zpracovani mdoplni fetézcembitl 1000...0 a 64 bitovou
del kou zpravy na nasobek 512 bitl

* algoritnmus MD5 se pouziva nejCastéji, napf. v Linuxu program nd5sun1)
* existuje nodifikace MD5 pro pouziti jako klitované hashovaci fce
(viz RFC1828 nebo HAC, alg. 9.69 na str. 358)

Casova razitka

Alice potfebuje nit potvrzeni, Ze ngéjaky dokunent existoval k ur€iténu datu
jak zajistit, aby nohla prokazat Ze dokunent existoval, napf. pokud bude
zadat o udél eni patentu?

*  *

1. Alice vytvofi jednosnérny hash dokunentu, viysledek h(D) posle duvéryhodne
tfeti strané (tinestanping service)
2. tfeti strana vytvofi: S(h(D), tl) kde S = podpis, t1 = datum pfichodu zpravy
a posl e vysl edek zpét
3. jednou za tasovou jednotku (den, tyden) tfeti strana vytvofi z €asovych
razitek tzv. autentizatni strom kde spol etny uzel nd hodnotu h(hl, h2)
- Alici poSle cestu od jejiho tasoveho razitka je kofeni
- kofenovou hodnotu publikuje na na vefejnemnisté&, napf. v novinach
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R = h(h, (%))

* néktere starsi systeny uchovavaji hesla v OT, chranéné pfistupovym pravy
- nechrani pfed privil egovanym uzivatel
- problem v pfipadé zal ohovani systeéenu

* | epsi - misto hesla X uchovat h(X)
- uzivatel zada heslo X, systemspotte h(X) a ovéefi zda je h(X) v souboru s
hesly

- probleém - slovnikove Utoky - oponent vytvofi slovnik pravdépodobnych
hesel, provede h(X) a vysledek porovna s existujicim ”"zaSifrovanym"”
hesly

zponmal eni mapovani, napf. nisto jednoduche fce se pouzije 25x
snizeni efektivity oponenta - salting

* salting ("osoleni”)

- vytvofime t-bitovou nahodnou hodnotu y, tzv. salt

- spottene H=h(y, X), vysledek H spolu se hodnotou y ul ozinme do souboru s
hesly

- napf. UN X pouziva 12 bitovy salt odvozeny ze systéenpveho tasu v dobé
vyt vofeni hesla

- Oskar nuze provadeét slovnikove Utoky na jednotliva hesla, ale zvysi se
obtiZznost slovnikovych Ut okl na vel ke mozi ny hesel

Jednor azova hesl a

* v nékterych kritickych aplikacich (banky) dostane uzivatel seSit
j ednorazovych hesel, problemztraty seSitu

* Lanportovo schema pro bezpetnée pfi hl aSovani po nezabezpetené siti
(Lanport 1981)

- uzivatel zvoli tajnée heslo X a potet jednorazovych hesel N (napf. 4)
prvni heslo bude Pl=h(h(h(h(X))), druhe P2=h(h(h(X)), tfeti P3=h(X), P4=X
Cskar je z odposl echu schopen spotist pfedchazejici, ale nikoli nasledujici

- server bude nit P=h(Pl) a poCet iteraci 1=1
pfi prvnimpfihlaseni ovéfi h(Pl) a zvysi | o 1
pfi druhéem pfihl aseni oveéfi h(h(P2) atd.

St andar dy PKCS

* de facto standardy vytvofene RSA Laboratories, viz http://ww.rsa.com
* nazev "The Public-Key Cryptography Standards” (PKCS), tasto se prakticky
pouzivaj i

PKCS#1 - Sifrovani a podepi sovani ponoci RSA (podpis viz HAC str. 445)

PKCS#3 - Diffie-Hell manovo dohadovani klite

PKCS#5 - synetricke Sifrovani klictem odvozenym z hesl a

PKCS#6 - syntaxe rozsifenych certifikatl (nadmozi na X 509)

PKCS#7 - syntaxe Sifrovanych zprav

PKCS#8 - syntaxe soukronych kl it

PKCS#9 - vybrane typy atributt

PKCS#10 - syntaxe pozadavku na certifikac

PKCS#11 - rozhrani pro praci s kryptografickym”tokeneni (CRYPTKI),
dovol uj e vykonavat kryptograficke operace na napf. karte

L A . T



*

*

*

*

30. bfezna 2003

nebezpeti kryptografie - da se "tenef nefit” (delka klitl apod.)
probl emem je, Zze nohou byt |epsi utoky:
PGP zaSifruje text, ale puvodni OT zUstane na di sku; pokud zrusinme ”rm DEL",
zUst anou bl oky; na nékterych FS utility jako "w pe”
(jak smazat soubor viz http://ww.cs. auckl and. ac. nz/~ pgut 001/ secure_del . ht m )
probleny se SW je slozity, moho Sanci na Unik citlivych infornaci
probl eny s pfistupovou cestou k SW pokud pfenaSite soubory nebo zadavate
hesl o po oteviene siti (telnet)

nevhodna rozhrani - pokud to da praci, nebudou to uzivatel & pouzivat
pokud j sou klite generovany ponoci slabého RNG nebo PRNG nengj i
pf edpokl adanou entropii; podobné sl aba hesla

neni misto pro bezpetne uchovani klite; Sifrovani chrani "vel ka” tajenstvi
poroci "mal ych” klicl, ale klite jsou vetsinou uchovany v panéti apod.

ut oky na protokoly, viz dfive uvedene prfiklady

Ut oky zal ozene na jinych nez datovych vlastnostech: tinming attacks

pfesl echy, el ektromagnetické vyzafovani apod.

nej vetsi prakticky problem- lidée vyzaduji funkénost a bezpetnost je
nezaj inmg; kolik lidi pouziva PGP?
proto systéeny nepodporuji bezpetnost jako zakl adni vl astnost

dopor uteni
pouzivat publikované algoritmy a protokoly, sledovat literaturu
kriticky pfenySlet o tom co je chranéno a jak nohou vypadat utoky

O

bit/p7-dsig.d



