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Jak vybrat vel ké prvotislo?

* nahodné zvoline ¢islo

* zjistinme, zda je prvotislo; pravdépodobnost Ze p je prvotislo bude 1/In p,
tj. pro nalezeni 1024 bitoveho p by namv prunéru nélo statit 1/2 In 271000
= 346 pokusl

* vygenerujte nahodné n-bitove Cislo p
* npastavte nejvyssi a nejnizsi bit nal
(nejvyssi - bude mit pozadovanou del ku, nejnizsi - bude liche)
* otestujte, zda neni délitelne mal ym prvocisly 3, 5, 7,
(timsnizime pravdépodobnost, Ze neni prvotislo)
* otestujte ponobci Rabin-MIlerova testu - heuristicka netoda

- zal ozen na nySlence, Ze je-li p prvotislo, pak plati
i"{p-1} mod p = 1, pro v8echna i=2,3,...,n-1
- napf. pro p=5: 2°4 nod 5 =16 nod 5 = 1
34 npd 5 =81 nod 5 =1

4”4 nmod 5 256 mod 5 = 1
* inkrenental ni vyhl edavani: pokud p neuspél o, zkusine p:=p+2 a pfejdene na
prvni krok (protoze mezi kandidaty vztah, unpZzhuje urychlit pokusné
testovani délitelnosti malym prvocisly)

Rabi n-M | | ertiv pravdépodobnostni test prvociselnosti (alg. 4.24 v HAQ):
1. spotti s, 2°s je nejvétsi nocnina 2 ktera deli n-1
r:=(n-1)/(2"s)

2. vyber nahodné a, 2 <= a <= n-2
3. spocCti y=a"r nod n
4. pokud y<>1 a y<>n-1 pak
jr=1
dokud j<s a y<>n-1 opakuj:
y:=y"2 nmod n
pokud y=1 pak n neni prvocislo
jrEi+l

pokud y<>n-1 pak n neni prvocislo
5. tislo n nuze byt prvotislo

Pravdépodobnost ni test stati; pokud generujeme 1000 bitove pravdépodobnée
prvotislo, stati 3 iterace Rabin-MIlerova testu aby pravdépodobnost chyby
byla mensi nez (1/2)°80, pro 2000 bitove stacti 2 iterace.

Existuji i skutetnée testy prvociselnosti, ale trvaji dele

I npl ement ace prace s vel kynm ¢€isly:

* viz HAC kap. 14

* existuji volné Sifene kni hovny, napf. GNU MP (nultiple precision arithnetic

l'ibrary)

Dal 8i al goritmy Sifrovani vefejnymklicem

* RSA je nejpouzivangéjsi, ale neni jediny
* vlubec prvni byl algoritnus zal ozeny na zavazadl ovem probl enu

(knapsack problem Merkle a Hellman 1978)
* probl em fornul ovan takto

- mane pfedneéty o hnotnosti nml, n2, ..., mn

- manme sbalit zavazadl o tak, aby n&lo hnotnost M

- tj. hledane binarni slovo x = x1, x2, ..., x_n takove aby platilo:
M= x1*ml + x2*n2 + ... x_n*mn

- vlastnik zakboduje zpravu tak, Ze tajné vybere podmoZzinu objektl a vlozi ji
do bat ohu

- cel kovou hnot nost M a seznam noznych objektt nl, n2, ..., mn zvefejni

* problémve vol bé hnotnosti nll, n2, ..., mn

- jestlize je problem|ehky, nmohl by deSifrovat kdokol
- jestlize je problemtézky, nenohl by deSifrovat ni kdo
- Merkle a Hel Il man navrhli zplusob jak se snadneho probl ému vytvofit tezky
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* vytvofine snadny zavazadl ovy problem netodu jak z néj udélat teézky
probl em zvefejnine a netody jak z tézkeho | ehky utajine; odesilatel zvoli
M vytvofi tézky problem (navrzeno bylo MV nod A), pfijente | ehky probléem
a vyresi

* Merkle coby autor algoritmu si byl natolik jisty, Ze nabidl $100 odnénu
prvnimu, kdo by ho rozlustil; Shanmir ('S v RSA) to udéla

* Merkle zesilil algoritnus a nabidl 1000$ za rozlusténi; Rivest ('R v RSA)
to udel al
=> al goritny zal ozene na zavazadl ovem probl eému nej sou povazovany za bezpetne

* dal §i funkEni algoritny jsou zal ozene na obtiznosti spocCist diskreéetni
| ogaritnus (Rabin 1979) - algoritmy na tomo principu jsou El Garmal (1985)
a Schnorr (1991) atd.
- problémspotist y = a“x nod n je jednoduchy, ale nal ezt x pokud nmanme y,a,n
neni jednoduche (nékterée diskretni |ogaritny nemaji FeSeni)

Aut enti zatni protokoly

* autentizace = technika, kterou proces ovéfi identitu druhé strany
* pokud nluize byt oponent aktivni, je obtizneé

* m nochodem autentizace != autorizace
- autentizace - ustanoveni identity, napf. uzivatel je opravdu Alice
- autorizace - co je procesu dovol eno, napf. sni proces patfici Alici smazat
soubor "kuchafka. doc”? (inplenentace - jednoduchée vyhl edani v tabul ce)

* obecny nodel

- Alice chce vytvofit (bezpetne) spojeni s Bobem (Alice a Bob jsou v angl
nazyvani "principals”, tj. pfedstavitele hlavnich roli)

- Alice si vynehuje zpravy s Bobem nebo duvéryhodnou tfeti stranou
(nuze nit ruznou roli, napf. centrumpro distribuci klitl, certifikatni
autorita apod.)

- OGskar nuze zpravy nodifikovat, vkladat nebo rusit

- po dokonteni protokolu Alice vi, Ze komuni kuje s Bobem a Bob vi, Ze
komuni kuje s Alici

- ve veétsiné protokol U se take ustanovi kli¢ pro sifrovani jedne rel ace
symetrickym Sifrovacimal goritmem (relacéni kli€, angl. session key)

* typi cke pfedpokl ady:
- zpravy protokolu se pfenaseji nechranénou (otevienou) siti
- oponent niuize nuze zaznanenavat, nénit nebo ruSit zpravy a vkl adat zpravy
vl ast ni
pro zvyraznéni je obvykle uvadén nodel, ve kterem | egal ni Utastnic
komuni kace ziskavaji zpravy vyhradné prostfednictvimoponenta, ktery nlze
provest kteroukoli z uvedenych akci bez znatel neho zpozdéni
- pfedpokl adane, Zze zakl adni kryptografickée mechani sny (jako jsou Sifrovaci
al goritny) jsou bezpetnée
Oskar kryptografické nmechani sny nentize napadnout, ale snazi se napadnout
zpUsob, jakym jsou zakl adni mechani smy konbi novany, tj. napada vl astni
pr ot oko

Aut enti zace zal ozena na sdil enem taj nem kl i €i

* pfedpokl adane, Ze Alice a Bob sdileji tajny kli¢ K AB, napf. si ho pfFedal
osobné

* protokol zal ozen na nySlence, Ze jedna strana posle druhe vyzvu (chall enge)
- nahodné tislo, které druha strana transfornuje a posle odpovéd

* takove protokoly se nazyvaji protokoly typu vyzva-odpovéd (chall enge-response
pr ot ocol s)

Jednoduchy protokol tohoto typu (praktické pouziti viz zavéretna poznanka)

1. Alice poSle Bobovi informaci o identité: ( A)

2. Bob vybere vel ke nahodne ¢islo r_B (napf. 128 bitl), posle ho Alici:
(r_B)

3. Alice zaSifruje klitemktery sdili s Bobem poSle vysledek Bobovi
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( KAB(r_B) )
Bob vi, Ze komunikuje s Alici, ale Alice nevi nic, Gskar nohl
zachytit prvni zpravu a poslat zpét r_B.
4. Alice vybere nahodné r_A a poSle Bobovi: ( r_A)
5. Bob zaSifruje a odpovi: ( K AB(r_A) )
Alice vi, ze komuni kuje s Bobem ted nuze napfi. vybrat relatni klit,
zaSi frovat K_AB a poslat Bobovi .

£ s

Alice A Bob
<@ rFl
Kas (i) N
M o
B Koe (1) |
* protokol nmh 5 zprav, co kdybychom sdruzili informace do 3 zprav?
Alice A, Eob
-t r.Fi’}<AR (rA)
Ko () ~

* tento kratsi protokol chybny, umpZhuje tzv. reflection attack
- pfedpoklad - s Bobemje npbznée zahajit vice relaci soutasné (napf. Bob je
banka, ma vice zakaznikl ktefi cht&ji provest transakci)
- Oskar zahaji komunikaci, tvrdi Ze je Alice a posle r_X
- Bob odpovi zaslanimvlastni vyzvy r_B: (r_B, K AB(r_X))
- Oskar zahaji druhou relaci, posle r_B
- Bob zaSifruje r_B a poSle zpét
- OCskar nma chybg&jici informaci, v prvni relaci odpovi K AB(r_B)

N Oskar A, Bob

1. - e Kae (&)
2. Arg -
2. < o Kae (1)
. Ko (5) _

* pouCeni: navrzeni spravneho autentizatniho protokolu je obtizn& 8i nez to
vypada na prvni pohled

* v praxi je tfeba pouzivat pouze ovéfené publikovane netody, napf. z [HAC

* pro zanezeni reflexivniho Utoku se nuZze jako odpovéd na vyzvu r_X posil at
nmisto K AB(r_X) napf. K AB(r_X, X) kde X je identifikator vyzyvatele
(tato nodifikace je soutasti standardu | SO 9798-2)

Pr ot okol AKEP2

* AKEP2 = Aut henticated Key Exchange Protocol 2

* navrhli Bellare a Rogaway 1993, jeho vlastnosti dokazali

* ponobci tfech zprav vzaj emma autentizace a dohodnuti sdileneho rel atniho
klite

* pfedpokl ady:
- Alice a Bob sdileji dlouhodobe tajne klice K1 a K 2
- k dispozici maji klitovanou jednosnérnou hashovaci fci
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(MAC = nessage aut hentication code, vétsSinou nodifikace jednosnerne
hashovaci fce)

napf. CBC-MAC - zakl adni verze uvedena na obrazku, pfed prvni blok OT je
tfeba pfidat dél ku hashovaneho vstupu

Po Py P,

K— E | K— E K——|__E_|

CBC-MAC (basic)

*

Al'i ce vybere nahodne ¢islo r_A a posle ho Bobovi

* Bob vybere nahodné Cislo r_B a posle Alici zpravu T1 = (A B, r_A r_B)
spolu s MAC K1(T1)

* Alice pfi pfijnu ovéfi identity (tj. A a B), porovna pfijaté r_A s odesl anym
a ovéfi MAC => Alice vi, Ze komuni kuje s Bobem

* Alice posle Bobovi zpravu T_2=(A, r_B) spolu s MAC K1(T_2)

* Bob ovéfi r_B a MAC => Bob vi, Ze konunikuje s Alici

* oba vypottou relatni kli€¢ W= MAC_K2(r_B)

* vyhoda vzhl edem k restrikcimv néekterych statech - v protokolu nenusi byt
pouzita zadna Sifrovaci funkce

* nevyhoda - ziska-li oponent klit K 2, nluze deSifrovat obsah jiz probéhleée
komuni kace

Autentizace s UCasti tfeti strany

* pfedchozi algoritmy zal ozeny na pfedpokl adu, Ze ob& strany sdileji tajny kli¢
* pokud bychom chtéli konuni kovat s N stranam, pot¥ebujeme N (dvojic)
tajnych kli¢lu => probleny s distribuci a spravou klitu

* proto nyslenka zavest duvéryhodnou tfeti stranu, ktera ma roli centra pro
distribuci kliclu (key distribution server, KDC)

* uzivatel ma pouze jeden kli€, ktery sdili s KDC (Alice sdili K_A a Bob K_B)

* autentizace a vytvareni relatniho klice probé&hne s vyuzitim KDC

* nejj ednodussi protokol (nmd zavazny nedostatek, ktery chcene ilustrovat)
(1) Alice vytvori relatni klit a posSle KDC zpravu: (A, K A(B, K))
(2) KDC deSifruje, vytvofi novou zpravu K B(A, K) a poSle Bobovi
- KDC vi, Ze zpravu 1 nusela vytvofit Alice, zpravu 2 uni deSifrovat pouze
Bob => autentizace stran vedl ej i m ef ekt em
* ma nedost at ek:
- Oskar bude potfebovat penize, nabidne Alici své sluzby
- po dokonteni prace Alice zaplati Gskarovi bankovni m pfevodem
Alice vytvofi relatni kli€¢ se svym bankef em Bobem
Al'i ce posl e Bobovi pozadavek K(X) na pfevod penéz Oskarovi
- Oskar odposl echne zpravu (2) a K(X), posle Bobovi pozdgji jesSté nékoli krat
- nazyva se replay attack (cesky by bylo ”"pfehravka”)

* nékol ik noznosti obrany proti uvedenemu utoku

- do kazde zpravy vlozit Casove razitko t_A (tinmestamp): (A KA(t_A B, K))
pokud kdokoli obdrzi zastaral ou zpravu, nluze ji zahodit
probl em - hodiny na siti nebudou ni kdy pfesné synchroni zovang, tasova
znatka nusi nit néjakou dobu platnosti - Oskar nuze pfehrat béhem doby
pl at nost i

- drubha noznost - do zpravy vlozit Nonce, napf. jedinetne €islo zpravy
ob& strany si nuseji zapanmatovat vSechny pfedchozi Nonce a odnitat
vSechny zpravy obsahujici jiz pouzite Nonce
probl em - vSechny pouzite Nonce je tfeba si pamatovat pofad - co
kdybychom o seznam obsahujici Nonce pfisli (napf. pfi havarii HD)?

- nejl epsi adaptovat chall enge-response protokol pro vice stran

O
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