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Jak vybrat velké prvočı́slo?
...........................

* náhodně zvolı́me čı́slo
* zjistı́me, zda je prvočı́slo; pravděpodobnost že p je prvočı́slo bude 1/ln p,

tj. pro nalezenı́ 1024 bitového p by nám v průměru mělo stačit 1/2 ln 2ˆ1000
= 346 pokusů

* vygenerujte náhodné n-bitové čı́slo p
* nastavte nejvyššı́ a nejnižšı́ bit na 1

(nejvyššı́ - bude mı́t požadovanou délku, nejnižšı́ - bude liché)
* otestujte, zda nenı́ dělitelné malými prvočı́sly 3, 5, 7, ...

(tı́m snı́žı́me pravděpodobnost, že nenı́ prvočı́slo)
* otestujte pomocı́ Rabin-Millerova testu - heuristická metoda
- založen na myšlence, že je-li p prvočı́slo, pak platı́

iˆ{p-1} mod p = 1, pro všechna i=2,3,...,n-1
- např. pro p=5: 2ˆ4 mod 5 = 16 mod 5 = 1

3ˆ4 mod 5 = 81 mod 5 = 1
4ˆ4 mod 5 = 256 mod 5 = 1

* inkrementálnı́ vyhledávánı́: pokud p neuspělo, zkusı́me p:=p+2 a přejdeme na
prvnı́ krok (protože mezi kandidáty vztah, umožňuje urychlit pokusné
testovánı́ dělitelnosti malými prvočı́sly)

Rabin-Millerův pravděpodobnostnı́ test prvočı́selnosti (alg. 4.24 v HAC):
1. spočti s, 2ˆs je největšı́ mocnina 2 která dělı́ n-1

r:=(n-1)/(2ˆs)
2. vyber náhodné a, 2 <= a <= n-2
3. spočti y=aˆr mod n
4. pokud y<>1 a y<>n-1 pak

j:=1
dokud j<s a y<>n-1 opakuj:

y:=yˆ2 mod n
pokud y=1 pak n nenı́ prvočı́slo
j:=j+1

pokud y<>n-1 pak n nenı́ prvočı́slo
5. čı́slo n může být prvočı́slo

Pravděpodobnostnı́ test stačı́; pokud generujeme 1000 bitové pravděpodobné
prvočı́slo, stačı́ 3 iterace Rabin-Millerova testu aby pravděpodobnost chyby
byla menšı́ než (1/2)ˆ80, pro 2000 bitové stačı́ 2 iterace.

Existujı́ i skutečné testy prvočı́selnosti, ale trvajı́ déle.

Implementace práce s velkými čı́sly:

* viz HAC kap. 14
* existujı́ volně šı́řené knihovny, např. GNU MP (multiple precision arithmetic

library)

Dalšı́ algoritmy šifrovánı́ veřejným klı́čem
-----------------------------------------

* RSA je nejpoužı́vanějšı́, ale nenı́ jediný

* vůbec prvnı́ byl algoritmus založený na zavazadlovém problému
(knapsack problem, Merkle a Hellman 1978)

* problém formulován takto:
- máme předměty o hmotnosti m1, m2, ..., m_n
- máme sbalit zavazadlo tak, aby mělo hmotnost M
- tj. hledáme binárnı́ slovo x = x1, x2, ..., x_n takové aby platilo:
M = x1*m1 + x2*m2 + ... x_n*m_n

- vlastnı́k zakóduje zprávu tak, že tajně vybere podmnožinu objektů a vložı́ ji
do batohu

- celkovou hmotnost M a seznam možných objektů m1, m2, ..., m_n zveřejnı́
* problém ve volbě hmotnostı́ m1, m2, ..., m_n
- jestliže je problém lehký, mohl by dešifrovat kdokoli
- jestliže je problém těžký, nemohl by dešifrovat nikdo
- Merkle a Hellman navrhli způsob jak se snadného problému vytvořit těžký
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* vytvořı́me snadný zavazadlový problém, metodu jak z něj udělat těžký
problém zveřejnı́me a metody jak z těžkého lehký utajı́me; odesilatel zvolı́
M, vytvořı́ těžký problém (navrženo bylo M*V mod A), přı́jemce lehký problém
a vyřešı́

* Merkle coby autor algoritmu si byl natolik jistý, že nabı́dl $100 odměnu
prvnı́mu, kdo by ho rozluštil; Shamir (’S’ v RSA) to udělal

* Merkle zesı́lil algoritmus a nabı́dl 1000$ za rozluštěnı́; Rivest (’R’ v RSA)
to udělal
=> algoritmy založené na zavazadlovém problému nejsou považovány za bezpečné

* dalšı́ funkčnı́ algoritmy jsou založené na obtı́žnosti spočı́st diskrétnı́
logaritmus (Rabin 1979) - algoritmy na tomto principu jsou El Gamal (1985)
a Schnorr (1991) atd.

- problém spočı́st y = aˆx mod n je jednoduchý, ale nalézt x pokud máme y,a,n
nenı́ jednoduché (některé diskrétnı́ logaritmy nemajı́ řešenı́)

Autentizačnı́ protokoly
======================

* autentizace = technika, kterou proces ověřı́ identitu druhé strany
* pokud může být oponent aktivnı́, je obtı́žné

* mimochodem, autentizace != autorizace
- autentizace - ustanovenı́ identity, např. uživatel je opravdu Alice
- autorizace - co je procesu dovoleno, např. smı́ proces patřı́cı́ Alici smazat

soubor ”kuchařka.doc”? (implementace - jednoduché vyhledánı́ v tabulce)

* obecný model:
- Alice chce vytvořit (bezpečné) spojenı́ s Bobem (Alice a Bob jsou v angl.

nazýváni ”principals”, tj. představitelé hlavnı́ch rolı́)
- Alice si vyměňuje zprávy s Bobem nebo důvěryhodnou třetı́ stranou

(může mı́t různou roli, např. centrum pro distribuci klı́čů, certifikačnı́
autorita apod.)

- Oskar může zprávy modifikovat, vkládat nebo rušit
- po dokončenı́ protokolu Alice vı́, že komunikuje s Bobem a Bob vı́, že

komunikuje s Alicı́
- ve většině protokolů se také ustanovı́ klı́č pro šifrovánı́ jedné relace

symetrickým šifrovacı́m algoritmem (relačnı́ klı́č, angl. session key)

* typické předpoklady:
- zprávy protokolu se přenášejı́ nechráněnou (otevřenou) sı́tı́
- oponent může může zaznamenávat, měnit nebo rušit zprávy a vkládat zprávy

vlastnı́
. pro zvýrazněnı́ je obvykle uváděn model, ve kterém legálnı́ účastnı́ci
komunikace zı́skávajı́ zprávy výhradně prostřednictvı́m oponenta, který může
provést kteroukoli z uvedených akcı́ bez znatelného zpožděnı́

- předpokládáme, že základnı́ kryptografické mechanismy (jako jsou šifrovacı́
algoritmy) jsou bezpečné
. Oskar kryptografické mechanismy nemůže napadnout, ale snažı́ se napadnout
způsob, jakým jsou základnı́ mechanismy kombinovány, tj. napadá vlastnı́
protokol

Autentizace založená na sdı́leném tajném klı́či
---------------------------------------------

* předpokládáme, že Alice a Bob sdı́lejı́ tajný klı́č K_AB, např. si ho předali
osobně

* protokol založen na myšlence, že jedna strana pošle druhé výzvu (challenge)
- náhodné čı́slo, které druhá strana transformuje a pošle odpověd’

* takové protokoly se nazývajı́ protokoly typu výzva-odpověd’ (challenge-response
protocols)

Jednoduchý protokol tohoto typu (praktické použitı́ viz závěrečná poznámka)
1. Alice pošle Bobovi informaci o identitě: ( A )
2. Bob vybere velké náhodné čı́slo r_B (např. 128 bitů), pošle ho Alici:

( r_B )
3. Alice zašifruje klı́čem který sdı́lı́ s Bobem, pošle výsledek Bobovi:
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( K_AB(r_B) )
Bob vı́, že komunikuje s Alicı́, ale Alice nevı́ nic, Oskar mohl
zachytit prvnı́ zprávu a poslat zpět r_B.

4. Alice vybere náhodné r_A a pošle Bobovi: ( r_A )
5. Bob zašifruje a odpovı́: ( K_AB(r_A) )

Alice vı́, že komunikuje s Bobem; ted’ může např. vybrat relačnı́ klı́č,
zašifrovat K_AB a poslat Bobovi.
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* protokol má 5 zpráv, co kdybychom sdružili informace do 3 zpráv?
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* tento kratšı́ protokol chybný, umožňuje tzv. reflection attack
- předpoklad - s Bobem je možné zahájit vı́ce relacı́ současně (např. Bob je

banka, má vı́ce zákaznı́ků kteřı́ chtějı́ provést transakci)
- Oskar zahájı́ komunikaci, tvrdı́ že je Alice a pošle r_X
- Bob odpovı́ zaslánı́m vlastnı́ výzvy r_B: (r_B, K_AB(r_X))
- Oskar zahájı́ druhou relaci, pošle r_B
- Bob zašifruje r_B a pošle zpět
- Oskar má chybějı́cı́ informaci, v prvnı́ relaci odpovı́ K_AB(r_B)
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* poučenı́: navrženı́ správného autentizačnı́ho protokolu je obtı́žnějšı́ než to
vypadá na prvnı́ pohled

* v praxi je třeba použı́vat pouze ověřené publikované metody, např. z [HAC]
* pro zamezenı́ reflexivnı́ho útoku se může jako odpověd’ na výzvu r_X posı́lat

mı́sto K_AB(r_X) např. K_AB(r_X, X) kde X je identifikátor vyzyvatele
(tato modifikace je součástı́ standardu ISO 9798-2)

Protokol AKEP2
..............

* AKEP2 = Authenticated Key Exchange Protocol 2
* navrhli Bellare a Rogaway 1993, jeho vlastnosti dokázali
* pomocı́ třech zpráv vzájemná autentizace a dohodnutı́ sdı́leného relačnı́ho

klı́če

* předpoklady:
- Alice a Bob sdı́lejı́ dlouhodobé tajné klı́če K_1 a K_2
- k dispozici majı́ klı́čovanou jednosměrnou hashovacı́ fci
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(MAC = message authentication code, většinou modifikace jednosměrné
hashovacı́ fce)

. např. CBC-MAC - základnı́ verze uvedena na obrázku, před prvnı́ blok OT je
třeba přidat délku hashovaného vstupu

K K EE

P1

CBC-MAC (basic)

H

P0 P2

EK

* Alice vybere náhodné čı́slo r_A a pošle ho Bobovi
* Bob vybere náhodné čı́slo r_B a pošle Alici zprávu T1 = (A, B, r_A, r_B)

spolu s MAC_K1(T1)
* Alice při přı́jmu ověřı́ identity (tj. A a B), porovná přijaté r_A s odeslaným

a ověřı́ MAC => Alice vı́, že komunikuje s Bobem
* Alice pošle Bobovi zprávu T_2=(A, r_B) spolu s MAC_K1(T_2)
* Bob ověřı́ r_B a MAC => Bob vı́, že komunikuje s Alicı́
* oba vypočtou relačnı́ klı́č W = MAC_K2(r_B)

* výhoda vzhledem k restrikcı́m v některých státech - v protokolu nemusı́ být
použita žádná šifrovacı́ funkce

* nevýhoda - zı́ská-li oponent klı́č K_2, může dešifrovat obsah již proběhlé
komunikace

Autentizace s účastı́ třetı́ strany
---------------------------------

* předchozı́ algoritmy založeny na předpokladu, že obě strany sdı́lejı́ tajný klı́č
* pokud bychom chtěli komunikovat s N stranami, potřebujeme N (dvojic)

tajných klı́čů => problémy s distribucı́ a správou klı́čů

* proto myšlenka zavést důvěryhodnou třetı́ stranu, která má roli centra pro
distribuci klı́čů (key distribution server, KDC)

* uživatel má pouze jeden klı́č, který sdı́lı́ s KDC (Alice sdı́lı́ K_A a Bob K_B)
* autentizace a vytvářenı́ relačnı́ho klı́če proběhne s využitı́m KDC

* nejjednoduššı́ protokol (má závažný nedostatek, který chceme ilustrovat)
(1) Alice vytvořı́ relačnı́ klı́č a pošle KDC zprávu: (A, K_A(B, K))
(2) KDC dešifruje, vytvořı́ novou zprávu K_B(A, K) a pošle Bobovi
- KDC vı́, že zprávu 1 musela vytvořit Alice, zprávu 2 umı́ dešifrovat pouze

Bob => autentizace stran vedlejšı́m efektem
* má nedostatek:
- Oskar bude potřebovat penı́ze, nabı́dne Alici své služby
- po dokončenı́ práce Alice zaplatı́ Oskarovi bankovnı́m převodem:
. Alice vytvořı́ relačnı́ klı́č se svým bankéřem Bobem
. Alice pošle Bobovi požadavek K(X) na převod peněz Oskarovi

- Oskar odposlechne zprávu (2) a K(X), pošle Bobovi později ještě několikrát
- nazývá se replay attack (česky by bylo ”přehrávka”)

* několik možnostı́ obrany proti uvedenému útoku
- do každé zprávy vložit časové razı́tko t_A (timestamp): (A, K_A(t_A, B, K))
. pokud kdokoli obdržı́ zastaralou zprávu, může jı́ zahodit
. problém - hodiny na sı́ti nebudou nikdy přesně synchronizované, časová
značka musı́ mı́t nějakou dobu platnosti - Oskar může přehrát během doby
platnosti

- druhá možnost - do zprávy vložit Nonce, např. jedinečné čı́slo zprávy
. obě strany si musejı́ zapamatovat všechny předchozı́ Nonce a odmı́tat
všechny zprávy obsahujı́cı́ již použité Nonce

. problém - všechny použité Nonce je třeba si pamatovat pořád - co
kdybychom o seznam obsahujı́cı́ Nonce přišli (např. při havárii HD)?

- nejlepšı́ adaptovat challenge-response protokol pro vı́ce stran

❉


