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* ad IV pro CBC a CFB
- IV nenusi byt tajny, tj. je nbzné ho pfenaSet spolu se zaSifrovanou
zpravou
- IV nmusi byt nepredi kovatel ny, dva doporutené zpUsoby vyt vareni
prvni zpusob
pro kazdou zpravu vytvofit jedinetnée ¢islo "nonce”
nonce zaSifrovat se stejnymklitem jaky bude pouzit pro zpravu
tj. IV = E(nonce)
druhy zpusob - kryptograficky bezpetny HW generator nahodnych Cise

*

nod OFB (Qut put Feedback)
- DES je pouzit pouze jako silny generator pseudonahodnych ¢isel X1
X2, ... - postup generovani viz popis nize
- pfi Sifrovani se provadi C =Pi xor Xi, kde Xi je vystup DESu
- desifrovani Pi=C xor X
- DES v OFB nbdu:
na pocatku je na vstup zaveden |V
XL = E(1V), X2=E(X1),

P »C c - P
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OFB mode

- vyhoda: zotaveni z chyby G po 1 bitu (neztrati-li se synchronizace)
Sifrovaci proud X1, X2, ... si nuZene pfipravit jesté pifed dostupnosti dat
IV nenmusi byt nepredi kovat el ny

- nevyhody:

pokud je pouzit stejny kli€¢ a IV, je vytvofeny proud stejny -
probl em popsan u jednorazoveho kli¢te => pokud je stejny kli€E, je
pro kazdou zpravu nutné zvolit novy IV

cykl us takto konstruovaneho RNG je cca 2" {n-1}; pokud by se pouZzi
posuvny registr se vstupem pouze n bitu Xi, tak je cyklus pouze
2°{n/2}) - proto se silné doporutuje prvni varianta

pro mmoho aplikaci je vyhodnéjsi nbd CTR popsany nize

* mbd CTR (Counter Mode)
- podobné jako u OFB se DES pouziva jako silny generator pseudonahodnych tise
- na potatku je do titate T zaveden |V, obsah T zaSifrujenme X1 = E(T)
- pak T:=T+1, X2=E(T) atd., tj. v kazdemkroku se T zvétsi o 1
- Sifrovani a deSifrovani opét ClL = P1 xor X1, P1 = Cl xor X1

counter counter

CTR mode

- Fesi vySe zm néeny probl em krat keho cykl u RNG

- mh navic vl astnost nahodného pfistupu: je npbzne deSifrovat |ibovol ny
pozadovany bl ok aniz bychom nuseli deSifrovat n-1 bl ok

- dokonce nuzene $ifrovat vice bl okt paral el né

- misto T:=T+1 nuzene pouzit jakoukoli fci, ktera zajisti jedinetnost vSech T

- problem - hodnota IV nusi byt takova, abychom zajistili jedinetnost
obsahu Citate T pfes vS8echny bl oky Sifrované stejnym klicem
tj. je to jako kdybychom spojili vsechny zpravy Sifrované stejnym

klitem do jedne zpravy => cel kovy potet vsech bl okl nesni pfekrocCit

2°m kde mje potet bitl titate

nusime si pamatovat stav Citate po zaSifrovani posl edniho bl oku atd.
- alternativni nobZznost:

kazda zpravé prifadit jedinetne Cislo "nonce” velikosti m2 bitl,

vl ozit na zatatek T, inkrenentoval o by se pouze druhych m2 bitl

Citate
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VI ast nosti DESu

- konpl enent atni vl ast nost

jestlizey = Ex (), pak ¥ = Eg(

X

)

to Oskarovi noc neponiize
- ma Ctyfi slabé a Sest paru senislabych klitl
sl abe klite: z klite K vytvofene podklicte K1...K16 jsou stejne
pro slaby kli€¢ plati: E K(E_K(x)) = x
pro semslaby par klitu E K1, E K2 plati: E KI(E_K2(x)) = x
sl abée a semislabé kli¢e maji dal i nepékné vl astnosti (32 pevnych
bodlu pro slabe klite E_K(x)=x, anti-pevne body pro sem sl abe klite)
sl abée a seni sl abé klicte bychom neli detekovat a nepouzivat

Ut oky proti DESu:

* diferencialni kryptoanal yza - Bihama Shamr, 1991
* |inearni kryptoanal yza - Matsui 1993 (vcetné experinental ni ho ovéfeni)
* rlzna dal 87 rozsifeni linearni a diferencialni kryptoanal yzy,
stale jesteé nepraktickée oproti hrubée sile, vyzaduji pfilis mmoho
otevienych textl

otevienych textl vypocet ni sl ozitost
hruba sila 1 2" {55}
linearni kryptoanal yza 2°{43} nebo 2°{38} 2°{43} nebo 2" {50}
di ferenci al ni kryptoanal yza 2"{55} 2" {55}

2°{47} vybranych 2° {47}

Por ovnani pouze hrubé, vypotet nemd stejnou cenu pro jednotlive typy
Ut okl.

Kont raver ze DESu

* DES byl uz od sveho zavedeni provazen kontraverzi
- DES zal ozen na $iffe I BM nazvané Lucifer ktera néla kli¢ 128 bitl
- vl ada doporutila konzultovat s NSA (National Security Agency)
- na zadost NSA kl it zkracen na 56 bitl a nezvefejnény principy navrhu
- S-boxy navrzeny NSA, podezieni ze NSA zabudoval a do S-boxU "zadni vratka”

* ve skutetnosti autofi DESu znali diferencialni kryptoanal yzu
(podl e [Coppersnmith 1994]), ale asi neznali linearni kryptoanal yzu
* podezieni Ze NSA zabudoval a do S-boxU "zadni vratka” se nepodafilo
potvrdit; S-boxy od NSA pravdépodobné kvalitnéjsi nez plvodni od | BM
* asi jedine oslabeni kratky klit

* prostor klitl 2°56 maly, existuji navrhy stroju pro prohl edavani hrubou silou

1977 navrh: Diffie a Hellman - stroj za 20 m|.$, ktery by prohl edal prostor
klitlh za < 1 den
1991 navrh: Cinska loterie (Quisquater a Grault)
- predpokl adej me %e cca 1.2*10°9 lidi v Ciné na radio nebo televiz
- kazde radi o nebo TV by byl o vybaveno €ipemktery 10" 6 op/sec
- pokud by vlada chtéla zjistit kli¢, odvysilala by par (C P)
- v8echna radia a TV by zataly prohl edavat tast prostoru klicl
- do 60 sec prohl edan, nalezci by se zobrazilo: "G atul ujeng,
pravé jste vyhrali v tinske loterii! Pro ziskani ceny volejte 123456"
1993 navrh: Weneruv stroj
$100 000 35 hod
$1 000 000 3,5 hod
$10 000 000 21 mn
1998 EFF DES Cracker (Kocher et al.) - za $250 000 vcetné designu
- skut etné postaven
- za 56 hodin naSel kli¢ i bez pfedchozi znal osti otevieneho textu
1999 di stri buovane hl edani klice, nalezen za 22h 15nmin
- Deep Crack + cca 100 000 PC na internetu
- lide na internetu si nainstaluji specialni klientsky program
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- zepta se serveru na mmozinu klic¢lu, pak ji prohleda

* zfejnme, Zze DES uz neni bezpetny

* proto 1993 EES (Escrowed Encryption Standard) vytvofeny NSA
- al goritmus nepublikovat, ale dodat €ipy v pouzdie odol nemproti anal yze
- Cip "dipper”, puvodné tajny algoritmnmus SKIPJACK 80 bitovy klit
- kazdy Cip pevny jedinetny kli¢, rozdéleny na poloviny maji dvé vl adni

organi zace, vydaji po soudnim pfikazu

* odpovéd vefejnosti negativni, pfesto schvaleno v 1994 jako "dobrovol ny

standard”, prakticky se neujal o.

* pfes vySe uvedené je DES stale v mmoha aplikacich dodnes pouzivan,
napf. bankomaty

3DES

* kratky kli€ DESu uz od potatku inspiroval snahu najit variantu
s del Simklitem

* tenef vSechny nodifikace DESu se tasem ukazaly jako horSi nez DES
(GDES, RDES, ...) => Sifru je zapotfebi navrhovat jako cel ek

* co takhle zesilit dvojitym3Sifrovanim tj. DES K2(DES_K1(x))?
- pak by misto 2°56 bylo 27112 nmoznych klitl, v Cinské loterii byste
mohl i vyhrat cca po 10"11 | etech
- Merkle a Hellman 1981 ale pfisli na nmetodu, kterou by se dalo
hl edani urychlit - neet-in-the-mddle attack
- redukuje z 2°{2k} na 27k
. OCskar ma znany par (c, p), ¢ = E_ K2(E_K1(p))
spocte vsechny m= E Ki(p) a zapamatuje (m.i, K.i)
potita mj = D Kj(c), trefa mi = mj pro pravdépodobne feSeni
(K, Kj)
dal i znany otevieny text elim nuje kandidaty
. potfebuje tas 2°{56} a prostor 2" {56}
- existuji vylepSeni zakladniho neet-in-the-mddle, ktera
potfebuji nené panéti za cenu veétsiho vypocttu
- proto dvojite Sifrovani neni povazovano za bezpetngéjSi nez jednoduchée

* proto se prakticky pouziva trojite Sifrovani - tripple-DES, 3DES
- zavedla IBMv 1979, bylo adoptovano do standardu ANSI (1986) i |SO (1988)
- IBMzvolila trojite Sifrovani se 2 kliCi

Kl K2 Kl K1 KZ Kl
P D c  c—p| Dj—P
- duvodem dvou Kkl i¢tlu Setfeni ve spravé klitl, 27112 povazovano za dost at etné
- duvodem E-D-E zpétna konpatibilita: pokud K1 = K2 =K 3, je to DES
- existuji take Utoky, ale nejsou prakticke; vyzaduji Q(t) prostoru

a 2°{120-1g(t)} operaci
- varianta pro paranoidni: E-E-E se tiem kIli¢i (tj. 168 bitl)

* otazka - pokud je DES tak slaby, 3DES je ponaly, tak pro€ nenavrhnout
néco | epSiho?
- byl o navrzeno moho dal $ich bl okovych Sifer, asi nejdul ezitgjsi
jsou IDEA (Lai a Massey 1990, Lai 1992), Blowfish (Schneier 1994)
a SAFER (Massey 1994)
- postupné se na né podivane

| DEA

* Lai a Massey 1991 PES (Proposed Encryption Standard, napadnutel ny
di ferenci al ni kryptoanal yzou (2" {64} oproti 2°{128}) (Lai, Mssey, Mirphy)
* mal a nodi fi kace | PES (I nproved PES), Mssey a La
* komerci onal i zace pod jnmenem | DEA (I nternational Data Encryption Al gorithn,
Lai 1992

* 64-bitovy blok, 128-bitovy klit
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* 8 iteraci zobecnéné Feistel ovy struktury, nasledovany vystupni
transformaci, 16 bitove podklice
* skl adani operaci ze t¥i peclivé vybranych "nekonpati bil nich” al gebraickych
grup o 2716 prvku, a to:
- XOR 16 bitovych podbl okl
- stitani nod 2716
- nodi fi kovane nasobeni nod 2°{16}+1, nula je chapana jako 2" 16

P, P, P, P,
KfL«g K K KE}L-éJ @ aXORb
B (a+b)mod 2%
® (@*bymod 2°+1
K —o——

9)

9)
KIA.(f 2 Ks K44'(f

Cl CZ C3 C4

* vystup operace neni nikdy pouzit jako vstup pro operaci stejneho typu
* funkce jedné iterace je uplna v tomsnyslu, Ze kazdy bit otevieneho
textu zavisi na kazdembitu Sifroveho textu a kazdem bitu podklicte

Nej drazsi operaci nasobeni nodul o 2" {16} +1.

Desi frovani stejnou strukturu jako Sifrovani, deSifrovaci podklice
z Sifrovacich jako pFfislusnou aditivni nebo multiplikativni inverzi.

Ut oky:
* Daemen 1994, 1995 naSel nékolik tfid slabych klicl, nahodné vybrany klit
je slaby s p = 2{-77}
* Zzadnée jiné dosud publikovane Utoky nejsou | epsi nez prohl edavani hrubou silou
* pravdéepodobné nej vétsi sl abost mal a del ka bl oku (plati pro vsechny
Sifry s déel kou bl oku 64 bitl)

* nevyhoda: |DEA je patentovana (nezi narodni patent WO 91/18459)
* patentovani Sifry IDEA podnitilo vzni k nepatentovanych Sifer Bl owfish
a SAFER (ob& 1994)
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