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O tem bude tento pfedneét

* vlady, firny i jednotlivci vlastni hodnotnée informace, kterée
potfebuji ochranu, napf.
- vojenstvi: plany, roznisténi jednotek, druzicove sninky apod
- firny: informace o konkurenci, obchodni plany apod.
- technicke informace: software, design integrovanych obvodu apod.
- osobni infornace: dopisy, adresafe, zdravotni dokumentace apod

* dokud byly tyto informace uchovavany v kartotéekach, stacila fyzicka
ochrana: sejfy, zanky, alarny,
* to al e nepostatuje pro data uchovavana v potCitatich:
- ochrana informaci uvnit¥ systéemu - aby nenohly pfistoupit
neaut ori zované programny
- ochrana pfed neautorizovanym pfistupem prost¥ednictvimpoCitatovych
siti
- ochrana pfed pfistupemk infornmaci mpfenaSenym poCitacovym siténi

Z bezpetnostni ho hl edi ska Fesine nasl edujici probléeny:

* duvérnost dat = tajna data maji zlUstat tajna
- presnéji feteno, data mapji byt pfistupna pouze autorizovanym
uzivatelum (tj. tém o komvlastnik dat rozhodl, Ze jimmaji byt
pf i stupna)

* integrita dat = neautorizovani uzivatelé& nesngji noci nodifikovat
data (napf. ruSit existujici data, pfidavat vlastni)

* autentizace = ovéfeni s kym m uvine

* neodni t nut el nost (nonrepudi ation)
- jak nuzene dokazat zakaznikovi, Zze si od nas néco objednal ?
- tyka se el ektroni ckych podpi st

* dostupnost systéemu = ni kdo nesni byt schopen zpUsobit nepouZzitel nost
systenmu (Utoky typu "denials of service” (DoS))
- v ranci OS - zpUsobim zatéz, zaberu pangét
- po siti - poSlu zaplavu pozadavkl
- zatinco s duvérnosti a integritou dat si dokazeme cel kem dobfe
poradit, s Utoky typu DoS se zachazi hlfe

Dal i m aspektem - nené technickyma vice politickym- je soukronm =
ochrana jednotlivcl pfed zneuzitiminformaci o nich.

Kdo ma zaj em nam Skodit?

* v literatufe o bezpetnosti nazev intruder (vetfelec), adversary
(protivnik), ve vojenskée literatufe eneny (nepfitel)
- v teStiné budene pouzivat nazev "oponent”

Ve chvili, kdy zabezpetujene systém potfebujene védét, proti komu ho
chranime, jakou nuize nit notivaci, znalosti a vybaveni.

1. Netechni¢ti uzivatelée
- bézni uzivatelé - pro jejich odstaveni stati zakladni technicke
bariery - pfistupova prava apod.
"script kiddies” - nemaji znalosti, ale pouzivaji existujici
nastroj e vytvofene zkuSenym progranatory pfistupné na siti a na
"di vokych” bul l etin boardech
2. Techni €ti uzivatele (studenti, systéenovi progranatofi apod.)
- pfijde jimzajimve vyzkouSet si sily proni knutimdo systéem apod
- jsou autory nastroju pouzivanych (2)
3. Pokusy jednotlivcl o zisk
- napf. bankovni progranmatofi - napf. zaokrouhl ené tastky na jejich
tcet, vycerpani dl ouho nepouzivanych Uttt az po vydirani
(" Zapl at'te m nebo...")
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- ukradeni zaznanl a jejich prodej konkurenci apod.
4. Konmertni a voj enska $pi onaz
- pokus ziskat technol ogii, obchodni nebo vojenské plany apod
- na rozdil od pfedchozich byva finantné dobfe podpofeno => oponent
nuze nit k dispozici neobvykl ou technol ogii apod.

* ochranit systéem pfed voj enskou Spionazi je zcela néco jineho, nez

zabranit studentum aby na Skolnimstroji spustili |RC server

- k dispozici napf. technol ogie pro odposl ech el ekt ronmagneti ckéeho
vyzaf ovani

Poznanka:

Ke ztraté cennych dat nluze dojit také nahodou (HWa SW chybani,
| i dskou chybou apod.) - ve skutetnosti k tomu

dochazi tast&ji nez v dusledku promysl enych Ut okl oponentt.
ReSeni zal ohovat - zal ohy nejl épe dal eko od puvodnich dat.

(]

Qd vynal ezu pisma lide feSili problemjak dopravit zpravu tak, aby se
jeji obsah nedozvédél oponent. Z dnesniho hl edi ska délime nmetody do 2
kat egori i

* steganografie (z fec. steganos = zakrytée, tajne)
- dosl ova "utajené psani” utajinme existenci zpravy
* kryptografie (z Fec. kryptos = skryty)

- koduj enme tak, aby oponent o obsahu zpravy nic nezjisti

Hi storicka steganografie

* jedna z prvnich zminek je v Herodotové "Hi storii”
- Deneratus potfeboval oznamit Spart&, Zze Xerxes chce napadnout Recko
- seSkrabal vosk z tabul ek, zpravu napsal na dfevo, pokryl
- tabul ky vypadaly jako nepouzite - prosly strazem

* nmoderngj i forma - neviditel ne i nkousty
- znane jsou meko, ocet, not
- vySe zninénée tmavnou pfi zahfati

* historicky detekce - viz heslo Dechiffrovani v Riegerové "Slovniku
naucnent 11/2, Praha 1862:

Chces-1i se presvédtiti, zdali na bilempapife, o kteremse donyslis
ze neviditel né pismo na sobé nese, skutetné néco psano jest, udélej
nasl edujici zkouSky v tontez pofadku, jak zde uvedeny jsou, po sobé:

1. Drz papir proti svetlu, zdali snad pisnp prosvita (stane se to,
je-1i papir bilyminkoustem popsan)

2. Pol oz papir na arch ssaveho papiru napojeneho | ouhem ze dvou tasti
ziveho vapna a jedne tasti kamenky (auripignment) svafenych ve
vodé, a ponech ho tam asi pul hodiny.

3. Drz papir nad zhavym uhlim

Pol 0z ho na pll hodiny do Cisté vody.

5. Usu$ papir a posyp jej po obou stranach praskem z uhli neb sazi,
pak tento pomal u odf oukni

6. Potfi papir po obou stranach tence cternidlem pisnp vyvstane a
ukaze se Cerngjsi.

»

Neobj evi-l1i se pisno po zadne z téchto zkouSek, pak neni zajisté nic
t am psano
* s technologii pro detekci - |epSi inkousty, kterée reaguji pouze na

ur€ite chenmikalie - néekdy slozity vyvol avaci proces
- Uspésné se pouzivaly ve 2. sv. valce, v nékterych zemich i po ni

* m krotetky - fotografie o velikosti tisténe tetky
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- tak nala Ze uni kal a pozornosti
- vyvinuta Nenti, prvni odhal ena na dopise v r. 1941

* "t eviené kodovani” neboli "nul ove Sifry”
- skutetna zprava je kanuflovana v nevinné znéjici zprave
- napf. nénecky Spion za 2. sv. val ky poslal zpravu

Apparently neutral’s protest is thoroughly discounted and ignored.
Ismen hard hit. Bl ockade issue affects pretext for enbargo on
byproducts, ejecting suets and vegetable oils.

- ve zpravé kazde 2. pisnmeno slova tvofi skutetnou zpravu: "Pershing
sails fromNY June 1.”
- oteviené kody zplUsobuji urtCity "ton” zpravy => noznost detekce

* postup: objev skryte zpravy => nova netoda

* moderni net ody:
- vysilani v rozptyl enem spektru (spread spectrum
- drobné posuny slov nebo znakl v dokunentu
- informace ukryta do souboru s obrazkem nebo zvukem (nodifi kace
nej nené vyznammych bitl - znména je nepost¥ehnut el na)
napf. pokud mam obrazek 1024x768 pi xel U, kazdy pixel 3 osni bitova
Cisla RGB => v pixelu 3 bity pro tajnou infornac
tj. 1024*768*3 bity = 2 359 296 bitlu = 294 912 bytt = 288 KB

* krone utaj ené konuni kace se dnes se pouziva zejnena pro vkl adani
skrytych "vodoznakl” do obrazklu, digitalné uchovane hudby, filnl
apod.

- pokud budete prodavat obrazky, ktere budou nit v sobé tajnou zpravu
" Copyright (c) Skutetny Autor” nlize byt probléem
- nelo by vydrzet ruzné transformace => redundance + dal 3i schéemata

Hi storicke Sifry aneb Sifrovani do Il. sv. valky

* Cesky termin "Sifrovani” z francouz. chiffre, Cislice.
* Sjfrovani na dl ouhou a barvitou historii
nejstarsi primtivni Sifry uz ve staréem Egypté
zde uvedu pouze zakl adni véci jako pozadi noderni kryptografi

* na vyvoji Sifer se podepsal o hlavné vojenske vyuziti
- zpravu dostal ur¢eny vojak, zaSifroval, odesl al
- vel ke mmozstvi zprav => mmoho obytej nych Sifrantt
obtizny pfechod na jinou netodu (nutno zacvi€it vel ke mozstvi lidi)
zaroveh al e nebezpeti zajeti Sifranta
proto netoda paranetrizovana snadno nenitel nym kli€em

Zakl adni nodel

* zakl adni nodel vypada nasl edovné:
- vstup netody = otevieny text (plaintext) - P
- transfornovan Sifrovaci funkci paranetrizovanou klitem K
- vystup Sifrovaciho procesu = Sifrovy text (ciphertext), nékdy nazev
kryptogram - C, C=E_K(P)
- Sifrovy text je odeslan (posel, signalizace, radio...)
- pfijata zprava je deSifrovana: P=D K(Q

* protivnik = odposl ech

- slys8i vsechno, zkopiruje si kryptogram C

- na rozdil od pfijencte nezna K

- nékdy nejen slysi (pasivni odposlech), ale nuze vkl adat vl astni
zpravy (aktivni odposlech - napfiklad konmuni kaci zaznanena a pozdgji
ji prehraje - playback)
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Intruder
P . C . P
— Encryption Decryption —»
plaintext ciphertext plaintext
? key ? key
K K

* véda o navrhu Sifer = kryptografie
* JuSténi Sifer = kryptoanal yza
* kryptografie + kryptoanal yza = kryptol ogi e

* jeden ze zakl adnich pfedpokl adu - kryptoanal ytik zna Sifrovaci netodu

(Ker ckhof fuv pri nci p)

- vynyslet, otestovat a zavéest nmetodu je tak narotne, Zze utajeni je
mal o pravdépodobne (a neni dobré pfedpokl adat Ze néco neni znamp kdyz je)

- dnes pfedpokl adanme masove rozsifeni => odposl ech nuze anal yzovat 3ifrovaci
Ci py nebo software

- proto dulezita role klite = fetézec znaku, ktery nuzeme neénit podle
potf eby

* vysl edny nodel : vefejné znamh netoda paranetrizovana tajnymklictem

* z hl edi ska odposl echu na probl em 3 vari ace
1. odposlech na pouze Sifrovy text (ciphertext only attack)
2. odposl ech zna tast otevieneho textu (known plaintext)
3. odposl ech nlze nechat zaSifrovat vybrany otevieny text (chosen plaintext)

* 8ifry v zabavne kryptografii by bylo nozné rozluStit snadno, pokud

bychom se mohli zeptat "jak vypada zasSifrovane ABCDE?”

- proto zatatectnici v Sifrovani nylné pfedpokl adaji, ze postatuje
odol nost proti ciphertext only utoklum

- v moha pfipadech je ale nmozny "dobry odhad” €tasti textu (napf.
nmisto urceni, otekavané sl ovo, obsah poli ve strukturovanych
zpravach) - vede na known plai ntext attack

- néekdy je npbzne pfesveédtit komuni kujici strany aby pfenesly
pozadovany text - vede na chosen pl ai nt ext

* Sifra je bezpetna, pokud odol ava pfi |ibovol nem mozstvi vybraneho
ot evieného textu

* historickée nmetody Sifrovani se v zasadé deli do 3 kategorii:
- substitutni systeny
- transpozi tni systéeny
- konbi nace

Hi storicke netody dovoluji i jen pouze ze znalosti 5ifrovéeho textu
odhal it Sifrovaci netodu a ekvival ent klite

Substitucni Sifry

* principemje zanéna znaku nebo skupiny znakl za jiny znak nebo
skupi ny znakl

* Cesarova Sifra - nejstarsi a nejjednodussi
- posun o 3 znaky: a bude D, b bude E, ¢ bude F, ..., z bude C
(mal & pisnmena pro otevieny text, velka pro Sifrovy text)
- napf. XPLWH WR URCOXVWLWP (umite to rozlustit?)
- ve skutetnosti pfenasSeno napf. ve skupinach po 5: XPLWH WRURC OXVW. WZZZZ
- |l ehke zobecnéni: posun o k => k je klit
k=1 VNJUF UP SPAWTUJU?
k=2 WOKVG VQ TBNWIVKV?
. k=3  XPLWH VR URCOXVW\LWP
- v8ech noznych kli¢tl je 26 => | ze vyzkouSet vSechny nozne klite
- prohl edani cel eho prostoru kli¢t = Utok hrubou silou

bit/p1-hist-sifry.d
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UWedena Sifra znatla kdysi Galy, ale pak uz asi nikoho.

armada pouzival a variantu Cesarovy Sifry jeste za 1.

* nonoal f abeti cka substituce

- oproti

otevieného textu nit synbol

Cesarové Siffe podstatnée vyl epseni

- pFiklad:

- napf.

- stacti
statistickych vlastnosti

Ni cnené ruska carska

svétove val ky.

- pro kazdy synbo

Sifroveho textu

abcdefghijkl mnopqgqr stuvwxyz
QWERTYUI OPASDFGHJKLZXCVBNM
” Q RGAQMBO WNLZT KGAVBGXLAFGXZ zd ST?”

- moznych klitl je podstatné vice: 26! = 4*10"26
- kdybychom pouzili hrubou silu, 1 pokus/1 us => 10"13 |et
al e ponerné nal o Sifroveho textu,

v cteStiné (ASCIl) je nejtastéjsi e, o,

nej cast gj si

trigramy pro, ist, ani
- analytik nejprve spotte frekvence znakl v Sifrovemtextu
- nej tast & $i m znakum zkusi pfifadit "e” a "o”

- pak hleda trigrany ve forne eXo,
v -

j

atd.
- postupné nuze odhalit text; text musi byt dost dlouhy, pfi 26
pi snenech je "dost dl ouhy” text > 400 znakl (tim del 3i tim]lepsi)

konmbi nace 2 znakl (bi grany)

da se rozlustit s vyuzitim

ot evi eneho text u:

a,

t, i, n,

r, s
st, te, ne, ni

X bude pravdéepodobné "h”; pak oYe,

- v Sifrovemtextu je noznée najit take pravdépodobné sl ovo nebo frazi

- napf.
- hl edane vzor:

- pro vyhl azeni
vkl adaly tzv.

*

- pouzit
" Poj ednani o Sifrach a tajnych zpusobech psani”

sl ovo ’rozl ousknout’,
Q RGAQMEBO WNLZT KGVBGXLAFGXZ zd ST?
rozl ousknout to |

statistickych charakteristik se do Sifroveho textu
kl amate na pfedem sm uvena nista (napf.

pro 5ifrovani

ok z | st

pol yal f abeti cka substituce
post upné vice abeced;

ma opakuj ici

S

e pisnmena

1

-0--0u---ou-’

kazdy 5 znak)

rozsitene diky Vigenerové kni ze (1586)

se pouziva Ctvercova natice 26 Cesarovych abeced

| lalvfcfdfeltfo[n[iJif[k[t[m[nfofp af[r[s][t]uf[v]w][x[y]:z
allB|C|D|E|F|[G|H|I]|]J|K|ILIM|N|JO|P|Q|R|S|T|JU|V|IWI|[X]|Y]|Z]|A
b||C|D|E|F|G|H|I|J|]K|LIM|N|O|P|Q|R|S|T|JU|V|W|X]|Y]|Z|A]|B
c||D|E|F|G|H| I |[J|K|L|{M|N|J]O|P|Q|R|S|T|U|V|IW|[X]|Y]|]Z]|A]|B]|EC
d||E|F|G|H| I |J|K|]L|M|[N|J]O|P|Q|R|S|T|U|V| WI|[X|Y]|]Z]|]A|B|C]|D
e||F|G|H| I |J|K|]L|M|N|]O|P|Q|R|S|T|U|V| W|[X]|Y|Z|A]|B|C|D]|E
z AB-(lJIDEFl(.‘:-H I JKL&NBP&;ST”U.VW.X“;(.;
- Sifrovani:

klitemje slovo nebo fraze:
znak otevieneho textu je Sifrovan

napfr :

p
K
C

prusnyk je zaval en
abcdabc da bcdabcd
QIXVWNAN NF BDZBNHR

ve skutetnosti soutet nodulo n: G =Pi +Ki
Pi =C - Ki

anal yza:

(mod 26)
(rod 26)

napi $e se opakované& nad otevfieny text
podl e Fadku ur€eneho znakem hesl a

odhadnene del ku kl ite, vyrobime tabul ku s pottem sl oupc = del ka klite
do tabul ky zapiSene Sifrovy text

pokud v pofadku,

bude nmit sl oupec stejnou distribuci

znakl j ako

otevieny text => kazdy sl oupec nluize byt FeSen jako nonoal fabeticka Sifra

Vi genérovu Sifru pouzivali Francouzi od Bonaparta do 1.
domi val i

se,

Zze je nerozluStitel na, Nenti

ji

al e uneli

d

sv. val ky;
anal yzovat .




